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Altres disposicions

Decret 354/2022, del 31 d’agost del 2022

Decret 354/2022, del 31-8-2022, de publicacié del Programa de batxillerat professional de tecnic de
suport de sistemes informatics i xarxes.

Exposicié de motius

Vist l'article 17 de la Llei qualificada d'educaci¢, del 3-9-1993, en el qual s'estableix que els principis rectors
del sistema educatiu andorra i les seves modalitats, nivells, cicles, cursos i opcions establerts per la Llei han
de ser desenvolupats per un reglament que determinara els seus programes;

Vist l'article 4 de la Llei 17/2018, del 26 de juliol, dordenament del sistema educatiu andorra, en el qual
s'especifica que correspon al Govern desenvolupar, aprovar i publicar els referents curriculars de les arees
d'aprenentatge o assignatures dels ensenyaments;

Vist I'article 6 de la Llei esmentada, en el qual es defineix programa com el conjunt d'elements curriculars que
han de ser objecte d'ensenyament, aprenentatge i avaluacié en un nivell educatiu o un diploma determinats;

Vist l'article 1 de la Llei 21/2021, del 15 de juliol, en que es modifica I'article 34 de la Llei 17/2018, del 26 de
juliol del 2018, d'ordenament del sistema educatiu andorra, en que s'estableixen els nivells educatius de
formacio professional inicial, batxillerat general, batxillerat professional, ensenyament superior i formacio
al llarg de la vida;

Vist l'article 5 de la Llei 21/2021, del 15 de juliol, de modificaci¢ de la Llei 17/2018, del 26 de juliol del 2018,
d'ordenament del sistema educatiu andorra, en qué queden definides les finalitats del nivell educatiu de
batxillerat general i professional;

Ates que el Pla estrategic de renovacio i millora del sistema educatiu andorra ha comportat, entre altres
aspectes, una revisio del marc curricular de la formacio professional i ha establert com a primers referents
el perfil general del batxiller i el perfil professional especific a cada branca;

Ates que s'han actualitzat els referents curriculars establint competéencies transversals i competéencies
professionals com a referents de formacio i s'han adequat els diferents elements del programa a aquests
referents;

Ateses les consideracions esmentades, a proposta de la ministra d'Educacio i Ensenyament Superior, el
Govern, en la sessi6 del 31 d'agost del 2022, aprova el Decret del 31-8-2022 de publicacié del Programa
de batxillerat professional de tecnic de suport de sistemes informatics i xarxes

Article 1. Objecte
Aquest Decret té com a objecte la publicacié del Programa de batxillerat professional de tecnic de suport
de sistemes informatics i xarxes.

Article 2. Condicions en qué s‘aplica el Programa

El Programa de batxillerat professional de tecnic de suport de sistemes informatics i xarxes s'implementa
en les condicions que estableix el pla d'estudis i s'aplica en els termes determinats per la normativa regu-
ladora de I'ordenament de la formacio professional del sistema educatiu andorra.
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Article 3. Programa de batxillerat professional de tecnic de suport de sistemes informatics i xarxes
El programa de la branca de batxillerat professional de tecnic de suport de sistemes informatics i xarxes
s'inclou a l'annex 1.

Article 4. Pla destudis
El pla d'estudis és el document que recull el comput horari de cada competéencia distribuit per a cadascuna
de les tasques que configuren cada competencia.

El pla d'estudis s'inclou a I'annex 2.
Article 5. Perfil professional

El perfil és el document que recull la definicié del titol, el camps d'activitats professionals i les funcions i
tasques propies del lloc de treball.

El perfil professional s'inclou a 'annex 3.
Disposici¢ derogatoria

Es deroga el Decret del 24-7-2013 de creacio i regulacié del diploma d'ensenyament professional en mi-
croinformatica i xarxes a l'excepcio dels articles 2,3 i 4.

Disposicio final
Aquest Decret entra en vigor 'endema de ser publicat al Butlleti Oficial del Principat d’Andorra.
Cosa que es fa publica per a coneixement general.

Andorra la Vella, 31 d'agost del 2022

Xavier Espot Zamora
Cap de Govern
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Introduccio

El programa de batxillerat professional (BP) de técnic de suport de sistemes informatics i xarxes
determina les competencies professionals i transversals necessaries per donar resposta al perfil
professional del “Técnic de suport de sistemes informatics i de xarxes”, aixi com al perfil general de
I'alumne a ’'acabament de la batxillerat professional.

La competéncia professional es defineix com una actuacid que mobilitza els sabers associats
necessaris per resoldre un conjunt de tasques en I'ambit d’una situacié professional. D’aquesta
manera, cada competencia professional esta formulada amb un verb que fa referéncia a una accié
complexa i I'objecte concret sobre el qual incideix aquesta accid.

La competencia transversal es defineix com una actuacié comuna a totes les branques que mobilitza
els sabers associats necessaris per resoldre un conjunt de tasques propies dels ambits interpersonal,
intrapersonal i metodologic.

Les tasques sén el conjunt d’accions que I'alumne ha de realitzar per demostrar el desenvolupament
de la competencia. Aquestes tasques es desagreguen en activitats professionals, que sén el referent
d’avaluacidies vinculen directament amb una tasca. Sén accions concretes i directament observables
que descriuen que ha de fer 'alumne en relacié a una tasca. Els sabers associats son el conjunt de
coneixements conceptuals, procedimentals i actitudinals, necessaris per desenvolupar les activitats
professionals.

Aixi mateix, aquest programa s’inspira en la Recomanacié del Consell de la Unié Europea del 2018,
que elabora un marc de referéncia europeu, relativa a les competéncies clau per a I’aprenentatge
permanent, en que defineix que les competéncies clau sdn les que totes les persones necessiten per
a la seva realitzacié i el desenvolupament personals, la seva ocupabilitat, la integracié social, I’estil
de vida sostenible, I’éxit en la vida en societats pacifiques, una manera de vida saludable i una
ciutadania activa.

Entre les competéncies clau s’hi integren capacitats com el pensament critic, la resolucié de
problemes, el treball en equip, les capacitats de comunicacid i negociacid, les capacitats analitiques,
la creativitat i les capacitats interculturals, perd concretament aquest Marc de referéncia europeu
estableix les competéncies clau seglients: competéncia en lectoescriptura; competéncia multilingle;
competéncia matematica i competencia en ciéncia, tecnologia i enginyeria; competéncia digital;
competéncia personal, social i d’aprendre a aprendre; competéncia ciutadana; competéncia
emprenedora; competéencia en consciencia i expressio culturals.

Respecte a les competencies ciutadana i digital, es plantegen com a inherents; és a dir, els sabers,
sabers fer i saber ser relatius a les competéncies ciutadana i digital es treballen de manera integrada
com sabers associats a les competencies transversals que es defineixen en aquest programa, aixi com
necessariament en el context d’aprenentatge de les competencies professionals.

El programa de batxillerat professional (BP) de técnic de suport de sistemes informatics i xarxes té
com a objectiu capacitar els aprenents a realitzar activitats operatives a la instal-lacid, la configuracié
i el manteniment d’equipaments i sistemes informatics, en diferents entorns i infraestructures
tecnologiques, a donar suport en la gestié i I"'administracié de sistemes informatics, assegurant
I’optimitzacié del seu funcionament, respectant els protocols establerts, aixi com la normativa de
seguretat i salut en el treball i de proteccié del medi ambient. A més a més, els aprenents seran
capacos de resoldre incidéncies basiques relacionades amb els serveis i els sistemes informatics.

El programa s’estructura en eixos que es deriven de les activitats professionals del perfil professional,
com l'eix d’'implantacid, I'eix d’operacions, d’administracié i de manteniment i I’eix de seguretat
informatica. A partir d’aquests eixos s’estableixen les competencies professionals del programa i
transversals del programa.
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Les competencies transversals de la formacio professional pretén que els aprenents desenvolupin les
capacitats, les habilitats i les estrategies necessaries per aconseguir aplicar les competéncies
professionals de manera ajustada i adequada a la situacid i a les persones amb les quals es relacioni
en I’entorn professional i social.

Aixi doncs, es planteja I’experiéncia educativa com una oportunitat per integrar els aprenentatges
amb qué poder emprendre projectes professionals per millorar I’entorn, per gestionar el propi
aprenentatge i el desenvolupament personal i professional, per establir relacions positives amb un
mateix i amb els altres en I’entorn social i professional, per comunicar en I'ambit personal i
professional, i col-laborar en la gestié empresarial, interpel-lant totes les arees d’aprenentatge.

Al grafic s’observa la relacid esmentada de les competéncies que es plantegen al programa per
capacitar els aprenents del batxillerat professional de tecnic de suport de sistemes informatics i
xarxes:

EIXDE
SEGURETAT

EIX
O’ OPERACION!
ADMAINISTRAC

1
MANTENIMEN

Per identificar amb claredat les arees de coneixement que desenvolupen els elements del curriculum
de batxillerat professional es fan servir una série de simbols que fan referéncia a I’area, la natura o
I’enfocament de les tasques i les activitats del referent d’avaluacié en cadascuna de les competéncies
del programa.

Els simbols que identifiquen els continguts dels espais d’aprenentatge son els seglients:

Projecte/Empresa (P. E.) Z Informatica i tecnologia (TIC)

PLAN'\
PROJECT \
AT | manacemend, 50

AP

i

—
!'m CONTENT
> MARKETING

Tutoria (T) Marqueting (MKT)

Matematiques empresa (MAT.
EMP.)

Educacié fisica (E. F.)
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Empresa (EMP) Matematiques aplicades (MAT.

APL.)

Ciencies aplicades (CIE.
APL)

Els simbols que identifiquen les competencies clau europees que es treballen integrades com a
sabers associats a les competéncies transversals i professionals sén:

Competencia ciutadana i
democratica (DEM)

Competencia digital (DIG)
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EIX TRANSVERSAL

C1 Emprendre projectes per millorar I'’entorn

Determinar I’ambit del projecte i els seus Aplicar estrategies i metodes per a la millora de
elements clau I'entorn

C1 Emprendre projectes per millorar I'entorn

Generar propostes d’actuacié i de resolucio
fonamentades, emprenedores i creatives Valorar eticament les actuacions proposades

Aquesta competéncia fa referéncia al desenvolupament de les destreses, les habilitats i les capacitats
necessaries per transformar idees en accions emprenedores. Es tracta d’'una competéncia basica de
I’'ambit de la formacié professional que contribueix al desenvolupament personal, a la ciutadania
activa i a 'ocupabilitat dels aprenents. Es planteja una concepcié amplia dels projectes; és a dir, una
visid vinculada a la transformacid social, al compromis etic amb una societat justa, solidaria i pacifica.
Es pretén preparar els aprenents per ser autdbnoms, amb iniciativa propia, i responsables en la
construccié d’un futur millor per a tothom.

Determinar I'ambit del projecte requereix reconeixer i analitzar en profunditat el context en el qual
viu, el funcionament de la societat i els processos empresarials, per detectar oportunitats, generar
idees i portar-les a la practica mitjangant un projecte emprenedor com a impuls positiu per al conjunt
de la societat.

Aixi mateix, aquesta competencia implica aplicar estratégies i metodes de planificacio,
d’organitzacié, de gestié i de presa de decisions; de comunicacid, presentacid, representacio i
negociacié efectives; estrategies per treballar individualment i dins d’un equip, aixi com metodes de
pensament critic i creatiu. Es busca que I"aprenent utilitzi estratégies creatives per produir solucions
noves i eficients per a la millora de I’entorn.

La generacié de propostes d’actuacid planteja establir un pla d’empresa o pla d’accié en qué
s’especifiqui la idea de negoci o d’actuacid, I'equip huma i el material requerit i la planificacié de les
tasques a fer per dur a terme la proposta, aixi com els recursos materials, econdmics i financers
requerits. Pot anar associat al disseny d’una accié de marqueting i de comunicacié, fent uUs de les
noves tecnologies de la comunicacid.

Aixi mateix, I'aprenent ha de poder argumentar I'eficiencia de les seves propostes de resolucié de
manera raonada i fonamentada, fent Us de la informacié analitzada préeviament.

A més a més, la proposta d’actuacié ha d’incloure una reflexié profunda des de la perspectiva ética
sobre la propia problematica o context, aixi com la valoracié i la interpretacié de les conseqiiéncies
a curt, mig i llarg termini (tenint en compte la sostenibilitat mediambiental, el consum responsable i
la viabilitat del negoci), derivades de la implementacié del projecte de millora de I’entorn.
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Referent d’avaluacio
1.1. Delimitar I’ambit del projecte. (P.£.)

1.1.1. Descriure clarament els elements i variables del context. (Que, qui, on, quan, quant)
1.1.2. Descompondre el repte en parts (mapa de parametres).
1.1.3. Aplicar rigorosament técniques i estrategies per delimitar 'ambit del projecte.

Sabers associats

e |’entorn economic, laboral i social; 'empresa, les institucions, les organitzacions.

e Les normesiles lleis de I’entorn (micro-macro).

e Els principals problemes econdmics i socials actuals.

e E|l context del projecte: econdomic, politic, legal, sociocultural, demografic,

tecnologic.

Problematitzacio del repte: el mapa de parametres.

La millora de I’entorn social.

Parametres i variables; métodes de recerca i comparacié de dades, situacions o

problemes.

e Tecniques d’analisi de la realitat: mapa conceptual, visual thinking, arbre del
problema.

1.2. Analitzar els elements claus de I’entorn. (VAT. EMP.)

1.2.1. Realitza una analisi de ’entorn emprant eines d’analisi com CANVAS o PESTEL. (DEM)

1.2.2. Empra amb sentit critic dades per a la seva analisi emprant eines TIC de tractament
de dades. (DIG)

1.2.3. Empra amb rigor eines d’analisi de I'entorn (DAFO, mapa d’entorn) per establir
relacions entre els diferents elements de I’analisi. (D/G)

Sabers associats.

e CANVAS: Aliances clau, activitats clau, recursos clau, proposta de valor, relacié entre
els clients, segments de clients, estructura de costos i fonts d’ingressos.

e PESTEL: politica, economia, social, tecnologic, equipament, legal.

e Diferéencia entre necessitat i oportunitat.

e Els stakeholders.

e Preguntes investigables, hipotesis.

e Larecerca critica d’'informacid: fiabilitat de les fonts.

e Fonts directes (entrevistes i enquestes) i fonts indirectes (bibliografia i dades).

e La seleccid d’informacid: elements imprescindibles per a l'analisi i elements
enriquidors per a I’analisi.

e El tractament de les dades: discriminacié de dades i el tractament de les mateixes.

e Programari d’analisi i tractament de dades.

e Escalar el problema (local, nacional, internacional i global).

e Larelacié entre les parts del problema.

e Analisi DAFO (ponderacid i calcul matematic darrere del DAFO/representacio grafica

de les dades).
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1.3. Proposa idees (P. £.)

1.3.1. Experimenta amb multitud de técniques col-lectives creatives per generar idees amb
eines virtuals. (D/G)

1.3.2. Ordena les idees en relacié amb l'oportunitat o la necessitat, seguint un criteri
creatiu.

1.3.3. Actua de manera creativa a partir de les idees originades.

Sabers associats.

e El pensament logic i el pensament lateral.
e La creativitat com estrategia de millora.

e Teécniques per comprendre problemes:

o Mapa grafic mental, técnica dels 5 perqueés...
e Teécniques de generacié d’idees:
o Brainstorming, brainswritting, SCAMPER, analogies, CRE-IN,

metode 635, sinéctica.
e Teécniques per proposar i avaluar idees:
o PNI -avaluar idees-, els 6 barrets per pensar d’E. de Bono, TRIZ,
4x4x4, DO IT...
Establiment de relacions: problema i solucié.
Aplicacions en linia de generacié d’idees creatives i col-lectives (LucidChart,
MindMap, Popplet, Bubbl.us...)
e El prototipatge: técniques i disseny de productes, espais i, fins i tot, serveis.

1.4. Analitzar matematicament la viabilitat economica-financera del projecte. (VIAT. EMP.)

1.4.1. Calcula amb rigor els costos del projecte (recursos humans, inversid, legals,
administratius...).

1.4.2. Calcula amb rigor ratios senzilles.

1.4.3. Realitza analisis estadistiques acurades.

1.4.4. Extreu conclusions clares de les matematiques (teoritzacié de la matematica). (D/G)

1.4.5. Formula amb sentit critic i empiric o cientific les seves conclusions en termes de
viabilitat. (D/G)

Sabers associats.
e Educacié economica i financera.

o Ingressos, costos i beneficis
o Productes de debit i de credit
e Estudi de viabilitat del projecte.
o El pla d’inversions inicials
o El pla de finangament
o La previsid de tresoreria i el sistema de cobrament
o La previsié del compte de resultats

8
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o L’analisi del llindar de rendibilitat o punt d’equilibri
o L’avaluacid del projecte
o El balang de situacid
e Les finances personals.
o Els ingressos, les despeses, el consum, I’estalvi i les inversions

e Fulls de calcul.

1.5.

Determinar I'impacte social del projecte (transformacié de I’entorn social). (P. £.)

1.5.1. Escalal’impacte del seu projecte. (Que puc fer perquée beneficii més persones?) (D/G)
1.5.2. Fixa mesures compromeses i sostenibles per aconseguir la transformacié de I’entorn

social. (DEM)
1.5.3. Formula amb creativitat i sentit critic les seves conclusions en termes de impacte
social.

Sabers associats.

e Pensament disruptiu.
e Escalar el projecte: mirar a I’entorn per ampliar el meu projecte.
e L’impacte mediambiental del projecte.
e L’impacte en la millora de la qualitat de vida del projecte.
e L’impacte en la innovacié i en la generacié de coneixement del projecte.
e L’impacte en I'ocupacié o en I’ambit laboral del projecte.
e L’impacte en I’economia o I'estratégia del projecte.
e L’empresa socialment responsable.
e Eines de creacid de contingut.
1.6. Elaborar un pla de projecte. (D/G)

1.6.1. Formula objectius SMART (specific, measurable, acepted, reasonable, time bound).
(P. E.)

1.6.2. Explica clarament el seu projecte i les accions principals que dura a terme. (P. £.)

1.6.3. Realitza un pressupost rigords. (VIAT. EMP.)

1.6.4. |ll-lustra pertinentment i adequadament les seves conclusions més significatives amb
I’ajuda de grafics, imatges, fluxgrames... (MAT. EMP.)

Sabers associats.
e Elpladempresa.

o Justificacié del projecte
o Context del projecte

o Destinataris del projecte
o Ubicacié del projecte
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o Redaccié d'objectius: SMART (specific, measurable, acepted,
reasonable, time bound)
o Cronograma d’activitats
o Els recursos: humans, materials, tecnologics, d’infraestructures
o La comunicacid i la difusié del projecte
= Diferents formats de la informacié: text, numeéric, grafic,
imatge i so
o Pressupost
10
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C2 Gestionar el propi aprenentatge i el desenvolupament
personal i professional

Determinar les habilitats, aspectes de millora, Organitzar el procés d’aprenentatge i
les motivacions i les necessitats d’un mateix en desenvolupament gestionant la informacié
relaciéd amb les propies expectatives amb estrategies i tecniques diverses

C2 Gestionar el propi aprenentatge i el desenvolupament

personal i professional

Valorar la importancia de I’actualitzacid
constant i del desenvolupament continu en
I’ambit personal i professional

La competéncia de gestionar el propi aprenentatge i el desenvolupament personal i professional
implica que I'aprenent prengui consciéncia de com aprén, per regular-lo i organitzar-se per gestionar
la informacid i les tasques a realitzar, donant resposta aixi a les situacions d’aprenentatge.

En un procés d’aprenentatge aixi com de creixement i desenvolupament personal i professional és
necessari que I'aprenent conegui i defineixi els propis interessos i necessitats de formacié en relacié
amb els objectius a assolir per tal de ser-ne conscient i determinar el cami que ha de recérrer.

L’aprenent identifica les caracteristiques i els requeriments principals del context formatiu,
professional i personal per tal de poder organitzar el propi treball en base als recursos disponibles i
generar i aplicar estrategies innovadores i creatives que afavoreixin un desenvolupament correcte a
nivell personal i professional. Amb aquesta competéncia, I'aprenent desenvolupa |’habit de
reflexionar sobre els aspectes del propi aprenentatge i del seu desenvolupament durant tot el procés.
Amb aquest exercici metacognitiu, organitza i supervisa els processos per regular 'aprenentatge i
per ajustar-los a les exigéncies de la situacid i de les expectatives d’aprenentatge.

En base al diagnostic de les propies habilitats, identifica els aspectes a millorar i les necessitats
d’aprenentatge per emprendre I'organitzacié del propi aprenentatge amb seguretat en ell mateix,
amb autoconfianga i amb percepcié positiva del repte, de I'esforg i de la constancia per millorar les
habilitats personals i professionals.

Gestionar el propi aprenentatge i desenvolupament és més que administrar una série de recursos i
técniques per planificar i realitzar un simple procés. Es important que I'aprenent s’adoni també que
existeixen diversos factors que determinen la qualitat d’'un bon aprenentatge i d’un
desenvolupament personal i professional. En aquest sentit, és primordial també considerar tots
aquells aspectes que no tindran un impacte directe en la tasca a realitzar, perd si en un
desenvolupament personal de qualitat.

El desenvolupament d’aquesta competéncia per part de I'aprenent ha d’anar acompanyat d’un
interées per |'aprenentatge continuat. L’aprenent ha de ser el protagonista del seu propi
aprenentatge, adonant-se que aquest, de la mateixa manera que el desenvolupament personal, és
un procés continu que es realitza al llarg de tota la vida. En aquest sentit, és important que I'aprenent
interpreti la necessitat d’una actualitzacid i formacié en un modn laboral i social, dinamic i
permanentment canviant, com un repte constant de desenvolupament personal i professional.
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Referent d’avaluacio

2.1. Analitzar el seu procés d’aprenentatge en entorn académic i professional. (7)

2.1.1. Compara criticament els resultats obtinguts amb la seva expectativa emprant eines
d’autoavaluacioé per a identificar les seves habilitats, motivacions, punts forts i febles
aixi com els elements interns i externs que condicionen el seu procés
d’aprenentatge.

2.1.2. Realitza processos de metacognicid critics per a identificar “com apren” i quines
estrategies fa servir per aprendre.

2.1.3. Es fixa objectius pertinents de millora en relacid al seu aprenentatge o
desenvolupament professional.

Sabers associats.
e El perfil personal i professional.

o Les capacitats, les habilitats i els interessos personals
o La motivacié professional
o
e El perfil professional d’una ocupacid.
o El perfil requerit, els codis professionals
o El professiograma
e Els factors que influeixen en I'aprenentatge.
o Condicions fisiologiques (descans, alimentacié, etc.)
o Condicions d'ambient (llum, acustica dels espais, ventilacio,
temperatura, etc.)
o La concentracid i I'atencid
o Ritmes d’aprenentatge
e La gestid autonoma de les limitacions, les necessitats i les oportunitats
d’aprenentatge.
e Establiment de criteris personals de valoracid en la regulacié del propi procés
d’aprenentatge.

e Regulacié i millora de I'aprenentatge a partir de I’heteroavaluacid, I’autoavaluacid i
la coavaluacié.

e Tecniques d’autoconeixement personal de les capacitats, motivacions, mancances.
e Tecniques d’autoavaluacié del perfil personal i professional.
e El projecte d’aprenentatge i desenvolupament personal.
e El projecte professional.
e El mercat laboral i la cerca d’ocupacié.
o El procés de cerca de feina
o Técniques i instruments de cerca d’ocupacid: redacciéo de
curriculums, carta de presentacio
o Tecniques de seleccid: entrevistes, proves

2.2. Planificar el seu procés d’aprenentatge en entorn académic i professional. (7)
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2.2.1. Aplica amb eficacia la técnica optima per resoldre la tasca. (Técniques d’estudis)

2.2.2. Aplica estratégies eficients d’organitzacio en els diferents espais. (Espai)

2.2.3. Empra eines de planificacid i organitzacié adequades i pertinents. (Temps)

2.2.4. S’adapta amb flexibilitat al canvi en entorn academic i professional. (Adaptabilitat,
pro activitat, acceptacié empatia, flexibilitat...)

Sabers associats.
e Tecniques d’ordenacid, de recollida i d’analisi critica de la informacid.
o Esquema, sintesi, mapa conceptual, recensions, ressenyes,
portafoli
e Eines de sintesis per construir I'aprenentatge.

e Einesitecniques de planificacié.

o Técniques de gestid del temps, espai i recursos en diferents
suports (digitals i no digitals: agenda, llista de tasques, bases
d’orientacid, grafos)

e Teécniques de preparacio de I’espai per dur a terme el treball.
o Neteja i organitzacié de I’espai de treball fisic i virtual

e Tecniques d’atencid i de concentracid.

o Relaxacid, atencid i concentracido
e Tecnigues mnemoteécniques.
o Técniques per afavorir la memoria visual, auditiva, seqUencial i
textual
e Eines digitals que faciliten I’organitzacid i planificacié de tasques.
o Calendaris
o Agendes
o Gestors de projectes

e La flexibilitat mental: adaptabilitat i baixa resistencia al canvi.
Superacioé de les limitacions propies o d’altri.

2.3. Transfereix coneixement i estratégies d’aprenentatge. (7)

2.3.1. Estableix relacions coherents entre els coneixements.

2.3.2. Comparteix proactivament coneixement fent servir eines digitals. (D/G)

2.3.3. Formula teoritzacions rigoroses.

2.3.4. Organitza de forma clara els continguts propis respectant el dret d’autoria i les
normes de privacitat tot indicant-ne les fonts.

Sabers associats.

e Teécniques de creacié de nexes de coneixement.

e Estratégies per a l'avaluacid dels aprenentatges mitjancant la gestié de |'error a
través de I'autoregulacié.
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Estrategies de comunicacié i presentacions en public: debats,
opinions...

Eines de sintesis per construir I'aprenentatge.

Citaci6 de fonts.

Tecniques de participacié en blocs, forums, xarxes socials...

Eines de difusié de coneixement.

o Webclue
o Webquest
o Wikis col-laboratives

La comunicacid en xarxa: protocols, canals, etica i drets d'autor.

16/83

discussions,

2.4. Infereix coneixement i estratéegies d’aprenentatge utilitzant eines digitals. (7) (D/G)

2.4.1. Discrimina la informacié amb pertinéncia per crear el seu propi argumentari.
2.4.2. Selecciona les dades amb pertinéncia per crear el seu propi argumentari.
2.4.3. Elabora de manera original, creativa i propia la informacié obtinguda de diverses

fonts.

Sabers associats.
Estratégies per identificar les caracteristiques, les variables que intervenen i les
diferents interpretacions que hi poden haver en relacié amb una questio.

Estrategies per fer-se preguntes.

Estrategies per construir una interpretacié propia a la llum del coneixement previ.

L'Us critic de la informacid digital.

14

www.bopa.ad

Diposit legal: AND.2-2015



<

o
© Butlleti Oficial del
o Principat d’Andorra

NUm. 104 7 de setembre del 2022 17/83

C3 Establir relacions positives amb un mateix i amb els altres
en els entorns social i professional

Gestionar les emocions tenint com a meta el Treballar en equip de manera coordinada per
benestar individual i social tal d’assolir un objectiu proposat

C3 Establir relacions positives amb un mateix i amb els altres
en els entorns social i professional

Adquirir un estil de vida saludable contemplant
els aspectes fisic, biologic, psicologic,
emocional i social

Resoldre conflictes a partir del dialeg, la
negociacio i la mediacid

La competéncia d’establir relacions positives amb un mateix i amb els altres en els entorns social i
professional permet desenvolupar i perfeccionar el creixement personal, social i professional dels
aprenents. Es promou desenvolupar les capacitats per identificar, comprendre i regular les emocions,
les destreses per gestionar emocions negatives i per fomentar les positives, el respecte i la tolerancia
cap els altres, la conducta prosocial i el treball en equip.

Gestionar les emocions a nivell personal i social requereix mobilitzar els coneixements, les capacitats,
les habilitats i les actituds necessaries per prendre consciéncia, comprendre, expressar i regular de
forma apropiada les emocions propies i les dels altres.

La gestid de les emocions s’inicia amb el desenvolupament del coneixement de les propies emocions
i les dels altres, habilitat necessaria per comprendre les emocions propies aixi com pel
desenvolupament de I'empatia, aixi com per a la regulacid de les emocions mitjancant habilitats com
la tolerancia a la frustracid, el maneig de la ira, la capacitat per retardar les gratificacions o les
habilitats per afrontar I’estres.

A més a més, cal reforgar I'autonomia emocional que inclou el desenvolupament de I'autogestid
personal, com l'autoestima, I'actitud positiva davant la vida, la responsabilitat, la capacitat per
analitzar criticament les normes socials, la capacitat per buscar ajuda i recursos, aixi com
I’autoeficacia emocional.

Establir relacions positives implica conviure i cooperar; aprendre a escoltar; posar-se en el lloc de
I’altre; negociar i arribar a acords davant dels conflictes quotidians, tant de I’'ambit académic com
professional. Perdo també comporta, necessariament, un treball personal de reconeixement, de
reflexid i de regulacié de les propies emocions, sentiments i pensaments.

Existeix un lligam directe entre allo social i allo individual. Establir relacions positives significa saber
conjugar l'interes individual i el col-lectiu. Significa adonar-se de la interdependeéncia i la interrelacid
amb els altres i amb el medi que ens envolta. Significa reconeixer I'alteritat, la pluralitat i la influencia
de I’entorn en les relacions amb un mateix i amb els altres.

Treballar en equip és molt més que treballar en un mateix projecte i compartir un objectiu o un espai
fisic. Implica intercanvi de coneixements i de destreses entre les persones que treballen de manera
sinérgica per obtenir una meta comuna. El treball en equip i cooperatiu neix de la necessitat de
mantenir bones relacions i de relacions de complementarietat amb altres persones per aconseguir
reptes que no s’aconseguirien individualment. El treball en equip s’aconsegueix amb una bona
comunicacidé, coordinacid, confianca, compromis i equilibri entre les tasques de cada individu.

Aquesta competencia pretén que I'aprenent visqui la diversitat amb una disposicid positiva cap a les
diferéncies, amb una mentalitat oberta i amb respecte cap a les perspectives, visions del mén i de la
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vida, creences, pensaments i opinions diferents a la propia. Aquesta disposicio positiva és necessaria
per establir un dialeg intercultural que respecti i comprengui les diferents visions del mdn.

Fruit d’aquesta convivéencia pot néixer el conflicte. Amb aquesta competéncia es pretén que
I’aprenent reconegui el conflicte com a inherent a les relacions humanes, convidant-lo a analitzar,
negociar i buscar vies de solucié possibles al conflicte. La mediacié és una eina de dialeg i de trobada
que té com a objectiu contribuir a la millora de les relacions i a la cerca satisfactoria d’acords en els
conflictes. Es caracteritza per una concepcid positiva del conflicte; I’Us del dialeg, la comprensio,
I’empatia; la col-laboracid; el desenvolupament d’habilitats d’autoregulacié i I'autocontrol; la
cooperacio i la responsabilitat de cada persona en la practica de la participacié democratica; i el
protagonisme de les parts implicades en el conflicte.

Per ultim, aquesta competéncia pretén que els aprenents considerin la salut en un sentit ampli i
positiu com a sinonim de benestar, lligat al fisic, a I’equilibri entre la cura del cos, I'esport i
I’alimentacid o a les relacions afectives saludables.

Es freqglient en aquesta etapa de la vida que no hi hagi un qliestionament sobre la pérdua o
deteriorament de la seva salut, i que es valorin com a inofensius els comportaments de risc. Per aixo,
la dimensié de la competencia “Adquirir un estil de vida saludable contemplant els aspectes fisic,
biologic, psicologic, emocional i social” planteja que I’alumnat desenvolupi les habilitats, les destreses
i els valors necessaris per viure una vida saludable, afavorint la consolidacié d’aptituds positives en
questions relacionades amb I’alimentacid, I’activitat fisica o la prevencié d’accidents.

L’activitat i I’exercici fisic sén considerats com una de les bases fonamentals per al bon estat de salut
i el desenvolupament integral de la persona, ja que a més de produir una sensacié de benestar
general, milloren I’estat d’anim, ajuden a manejar |'estres, afavoreixen el creixement i I’acceptacio
del cos, enforteixen la musculatura, augmenten les destreses motrius, redueixen el risc de malalties
cardiovasculars, ajuden a controlar el pes, fomenten les relacions i la sociabilitat, etc.

Aixi mateix, es contempla el desenvolupament de coneixements, d’habilitats i d’actituds que facilitin
I’adopcié efectiva d’uns habits d’alimentacié saludables.
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Referent d’avaluacio
3.1. Gestionar les emocions en els ambits personal i interpersonal.

3.1.1. Aplica técniques d’autoregulacié de les emocions de manera adequada a la situacid
i context. (EF)

3.1.2. Comunica de manera assertiva les seves opinions, idees o emocions integrant
arguments propis o aliens.

3.1.3. Empra técniques per protegir la seva imatge i identitat personal i digital.

Sabers associats.
e Els diferents tipus d'emocions i la seva descripcid.

e Pensament, emocid i conducta: la seva relacio.
e Causes iconseqleéencies de les emocions positives i negatives.
e La consciencia d’'un mateix.
e |’escolta activa dels altres.
o Tecniques d’observacié de la comunicacié no verbal (to de veu,
ritme, rictus, posicié corporal)
o Tecniques per mostrar interés en el llenguatge verbal
e Les habilitats socials.
o L'empatia
o Técniques per desenvolupar I'empatia (parafrasejar, formular
preguntes, establir connexions emotives...)
o L’assertivitat
o Els drets assertius
o Estrategies de comunicacié assertiva (reforgar els punts forts de
I’altre, formular aportacions en positiu)
o Defensa i expressié dels propis drets, opinions i sentiments,

respectant als altres, amb les seves opinions i drets
e El maneig de les emocions i estratégies per a la seva gestid.
Estrategies de respiracié profunda
Estrategies de relaxacid
Estrategies de visualitzacio
Estrategies de mindfulness
Técniques de detencié del pensament, assaig mental,
raonament logic, distraccid
e Técniques d’autoregulacié de la conducta en el context esportiu (normes, regles,
etica, responsabilitat...).
La identitat personal: conceptes, caracteristiques i elements.
La identitat corporal: la construccié de la identitat corporal.
La identitat digital: conceptes, gestid.
Privacitat i ciberseguretat.

O O O 0O O
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3.2. Cooperar en la consecucid de tasques i/o d’activitats gracies a les sinergies establertes en
el treball en equip. (DEM)

3.2.1. Acorda el seu rol (posicid, minuts de joc...) de manera consensuada amb la resta de
membres del seu equip. (EF)

3.2.2. Planifica amb rigor les seves tasques (temps, materials, espais...) per a la consecucio
de I’objectiu comu.

3.2.3. Participa activa

ment en la presa de decisions i en I’assoliment de les tasques

comunes, aixi com en les reunions d’equip, tenint en compte les normes i les
dinamiques de I'equip.

Sabers associats.

e Eltreball en equip.
O
O

Diferéncies entre grup i equip de treball
Els rols per a aconseguir en un equip de treball eficag

Tecniques de coordinacidé i sinergia en I’equip.
e La col-laboracié com a estratégia per obtenir millor resultats.

o

e Lideratge.
o
o

e Lesreunions.
o
o

O
O

e La gestié del temps.
o
(@]

Redaccié d’objectius

Que és el lideratge emocional
Les caracteristiques del lider exités

Tipus de reunions

La gestid eficient de reunions: preparacid, desenvolupament i
final de la reunid

Els rols de les reunions

Eines digitals per al treball col-laboratiu i en equip

Tecniques de planificacié de tasques en equip

Eines de seguiment d’activitats: grafics, diagrames,
cronogrames

Eines digitals per a la gestié del temps

3.3. Desenvolupar el benestar fisic i emocional. (EF)

3.3.1. Es fixa objectius de millora assolibles en relacié amb les seves capacitats fisiques.
3.3.2. Descriu amb rigor aquelles activitats que produeixen benestar i milloren la salut.
3.3.3. Dedica rigorosament un temps a escalfar i a estirar els diferents grups musculars

abans i després

de cada sessio.

3.3.4. Participa activament en les activitats fisicoesportives del centre (plans d’accid).

Sabers associats.

e El benestar fisic i emocional.
e La salut biopsicosocial.
e Els habits saludables.
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e |’escalfament.

o Fonamentacié de I’escalfament
o Tipus d'escalfament
o Funcions de I’escalfament
o Forma d’execucio
o Pautes per a efectuar I'escalfament
o Metodologia de I’escalfament
e Tipus de situacions motrius.
o Situacions psicomotrius

Situacions motrius en el medi natural

Situacions motrius d’expressid

Situacions sociomotrius d’oposicid

Situacions sociomotrius de cooperacio - oposicid
Situacions motrius en esdeveniments fisicoesportius

0 0 00O

3.4. Evitar actituds discriminatories i poc equitatives. (DENV)

3.4.1. Reprova assertivament les actituds discriminatories que es produeixin al seu entorn
fisic i virtual. (EF)

3.4.2. Analitza amb sentit critic les propies percepcions, creences i prejudicis per evitar
caure en la discriminacié en els entorns fisic i virtual.

3.4.3. Interpreta criticament certes conductes a través de la seva experiéncia per evitar
discriminar o jutjar els altres.

Sabers associats.
e Entesa intercultural.

o Identitat cultural: context personal, suposicions, valors i
actituds, normes i comportaments socials
o Diversitat cultural
o Els prejudicis i els estereotips socials
o La consciéncia intercultural: la globalitzacid
e Construccio de la identitat democratica.
o Valors democratics
o Llibertat i responsabilitat
o Normes de convivéncia democratica
o Formes de democracia i formes de participacid
o Justicia i solidaritat
e Drets humans i valors fonamentals de la dignitat humana.
o Drets i deures
o Ciutadania global
o Exclusid i inclusid
e Discriminacio entre joves.
o Assetjament escolar
o Ciberassetjament
o Sexting

3.5. Resoldre conflictes grupals. (DEM)
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3.5.1. Aplica rigorosament técniques de resolucié de conflictes tenint en compte la seva
natura. (EF)

3.5.2. Aplicarigorosament les téecniques de negociacio per arribar a acords de col-laboracié.

3.5.3. Gestiona criticament la seva actuacid envers els altres per evitar conflictes.

Sabers associats.
e La gestid positiva del conflicte.

o El desacord i el conflicte
o Principals tipus de conflicte
o Els elements del conflicte
e La negociacid i la mediacio.
o Estils de negociacid
o El procés de negociacid
o Tipus de mediacid
le) El procés de medicacidé
e Estrategies per a la resolucid de conflictes grupals.
o Prevencidé del conflicte
o Tecniques de resolucid de conflictes
o Resolucidé de conflictes
20
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C4 Comunicar en els ambits personal i professional

Elaborar produccions orals i escrites, adaptant
els suports a la intencié comunicativa, al Comprendre produccions orals i escrites
context i al destinatari

C4 Comunicar en els ambits personal i professional

Aquesta competencia se centra en les habilitats d’us dels diversos llenguatges (verbal i no verbal,
grafic, numeric, sonor, visual, etc.), formats i suports per comunicar idees, emocions i informacions
amb una intencionalitat concreta: comprendre, explicar, descriure, convéncer, argumentar, justificar,
defensar o conviure, entre d’altres.

Davant de qualsevol situacié plantejada, I’'aprenent ha de ser capag d’interpretar un missatge, ja sigui
una imatge, una explicacid, un enunciat o fins i tot un sentiment o una emocié. Per poder donar
resposta i, per tant, comunicar, és essencial que comprengui de forma clara i precisa el contingut del
missatge que li és transmeés i la seva intencionalitat.

Saber comunicar-se correctament implica coneixer i aplicar diversos llenguatges, formats i suports
per tal d’expressar amb eficacia una idea de forma clara, precisa i entenedora. D’una banda, es fa
essencial posar especial atencid en la seva seleccid i adaptacid per tal d’aconseguir una comunicacid
assertiva i adequada al context i al destinatari. D’altra banda, en el desenvolupament d’aquesta
competéncia cal tenir present en tot moment el context i la intencionalitat amb qué es genera un
missatge. Per tant, cal que el missatge s’estructuri de manera clara i apropiada, fent uUs del llenguatge
verbal, no verbal i de les TIC aixi com d’un un léxic ric i pertinent amb la situacié comunicativa, per
tal d’assegurar-li al destinatari una millor comprensid per part del destinatari.

Cal dir, pero, que la comunicacié no sempre es basa en les vessants d’interpretacid i de transmissié
d’un missatge sind que la interaccié entre els diferents interlocutors li dona un sentit més ampli a
aquesta habilitat. Interactuar amb els altres implica intercanviar idees, sentiments o emocions; per
intentar arribar a acords o construir coneixements conjuntament i, per fer-ho amb eficacia, cal
mantenir una actitud d’escolta activa i adaptar-se a les reaccions dels interlocutors de forma
respectuosa, empatica i assertiva.

Finalment, cal dir que les diferents habilitats comunicatives d’aquesta competéncia no s’adquireixen
de manera innata sind que és imprescindible participar en situacions comunicatives que permetin
desenvolupar-les. Amb el desenvolupament d’aquesta competéncia els aprenents arribaran, d’una
banda, a mantenir una bona comunicacid i relacié en el seu entorn professional i social com, d’una
altra banda, la mateixa comunicacid els ajudara a desenvolupar processos cognitius complexos com
ara l'autoconsciéncia, l'autoavaluacié i els nivells d’autoregulacié, que facilitaran una millor
efectivitat en les relacions humanes.
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Referent d’avaluacio
4.1. Elaborar produccions orals i escrites.

4.1.1. Adequa la seva resposta a la pregunta formulada tot tenint en tenint en compte com
els parametres de la comunicacié no verbal en produccions orals.

4.1.2. Aplica pertinentment les caracteristiques —funcid, registre, estructura— de la
tipologia textual en relacid amb la situacié comunicativa i a la seva intencid
comunicativa.

4.1.3. Empra de manera coherent elements per cohesionar la seva produccié (connectors,
signes de puntuacié o pauses, marcadors textuals...).

4.1.4. Mostra correccié ortografica o fonetica.

4.1.5. Mostra correccid sintactica.

4.1.6. Mostra correccid léxica.

4.1.7. Elabora produccions amb esperit critic.

Sabers associats.
e La situacié comunicativa.

o La comunicacié oral no espontania a I’'ambit laboral
e Textos argumentatius i expositius orals.
o Formes de organitzacié del contingut i recursos expressius
e Els géneres textuals orals.
o Les presentacions, les videoconferéncies
e La comunicacié escrita en I’'ambit de I'empresa.
o L'informe, la redaccié d’un projecte, d’un correu electronic,

d’una memoria
Estrategies d’expressié en diferents llenguatges.
Suports, materials i llenguatges diversos.
o Grafic, numeéric, escrit, sonor, etc.
o Suports digitals i entorns comunicatius virtuals
e Recursos i estratégies per superar obstacles en la comunicacié oral.
Mecanismes per garantir i comprovar |’efectivitat de la comunicacié.
Revisié global (contingut, forma, etc.) ortografica i gramatical i de la coheréncia
entre els diferents components de la comunicacid.
e Us étic de la informacié.
o Drets d’autor, citacions
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4.2. Comprendre produccions orals i escrites.

4.2.1. Identifica amb precisid les idees principals.

4.2.2. Ubica pertinentment el discurs en el seu context.

4.2.3. Interpreta informacié implicita/explicita amb sentit critic.

4.2.4. Infereix la intencié comunicativa i és capa¢ de demostrar-la coherentment.
4.2.5. Justifica amb sentit critic I’Us dels elements del text.

Sabers associats.
Identificacié de les idees i de les informacions a comunicar.

e La comprensid de produccions orals i de textos provinents de la comunicacid social.
e Consulta de fonts diverses i en diversos formats.
e Tecniques de comprensio.

o Esquemes, resums, mapes conceptuals, etc.
Estructuracidé de la presentacid de la informacié.
e Eleccid de llenguatges, suports, formats, elements discursius i estrategies d’acord
amb la situacid i el context professional o laboral.
e Eleccié d’una estructura i d’un registre d’acord amb la situacié i el context
professional o laboral.

Condicions de realitzacio.

A continuacié s’adjunta un quadre amb els nivells exigibles de cada habilitat en funcié de la llengua
i una sintesi dels contextos de realitzacid, formulats des de la perspectiva de I'alumne:

co CE PO PE
Comprensio Comprensio Produccidé Produccié
oral escrita oral escrita

CAST/FRA B2 B2 B2 B2
ANG B1 B1 B1 B1
co CE PO PE
Puc comprendre | Puc comprendre textos | Puc presentar | Puc expressar-me mitjangant
discursos llargs, encara | llargs i complexos de | descripcions «clares i | textos clars i ben

que no estiguin ben | caracterliterariobasatsen | detallades sobre temes | estructurats, i desenvolupar

estructurats i que les | fets, i puc apreciar-ne les | complexos que inclouen i
el meu punt de vista amb una

relacions només siguin | diferencies d’estil. Puc | altres temes, ) A
c1 implicites i no estiguin | comprendre articles | desenvolupar alguns | certa extensi6. Puc escriure
assenyalades d’especialitat i | punts concrets i arribar a | Sobre temes complexos en
explicitament. Puc | instruccions técniques | una cartes, assajos o informes, i
comprendre programes | llargues, encara que no L, ) subratllar-ne X els aspectgs
de televisié i pel-licules | tinguin relacié amb el conclusié apropiada. Gpis considero A
sense gaire esfore. o 1mpt_)rtants. _Puc selecc.lonar
meu camp d’especialitat. l'estil apropiat en funcié del

lector a qui van adregats els
meus textos.

Puc comprendre | Puc llegir articles i | Puc presentar | Puc escriure textos clars i
conferéencies i discursos | informes sobre problemes | descripcions «clares i | detallats sobre una amplia
llargs i, fins i tot, seguir | contemporanis en que els | detallades sobre wuna | gamma de temes relatius als
una argumentacié | autors adopten una posicié | amplia gamma de temes | meus interessos. Pucescriure
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B2 complexa si el tema és | o un determinat punt de | relatius als meus centres | un assaig o informe i
relativament familiar. Puc | vista. Puc comprendre | d’interes. Puc explicar el | transmetre una informacié o
comprendre la majoria de | prosa literaria | meu punt de vista sobre | donar raons a favor o en
les noticies de televisié i | contemporania. un tema i exposar els | contra d’una opinié
els programes d’actualitat. avantatges i els | determinada. Puc escriure
Puc comprendre la inconvenients de | cartes que remarquin la
majoria de les pel-licules diferents opcions. importancia que tenen per a
en registre estandard mi alguns fets o algunes

experiencies.

Puc comprendre les idees | Puc comprendre textos | Puc connectar frases | Puc escriure textos senzills i
principals d'un discurs | que utilitzen un llenguatge | d’una manera senzilla per | ben cohesionats sobre temes
clar i en llenguatge | molt habitual i quotidia o | tal de descriure | familiars o d’interes
estandard sobre temes | que esta relacionat amb la | experiéncies i fets, els | personal. Puc escriure cartes
familiars, que es poden | feina. Puc comprendre la | meus somnis, les meves | personals que descriuen

B1 trobar a la feina, a 'escola, | descripcié de fets, | esperances o les meves | experiénciesiimpressions.

durant el temps lliure, etc. | sentiments i desitjos en | ambicions. Puc donar

Puc comprendre la idea | cartes personals. raons o explicacions breus

principal de molts sobre opinions i projectes.

programes de radio i Puc explicar una historia o

televisié que tracten sobre relatar l'argument d’un

assumptes actuals o llibre o d’una pel-licula i

d’interes personal o descriure les meves

professional, si reaccions.

I'articulacié és

relativament lenta i clara.

Per tal d’ajudar el docent a contextualitzar el nivell exigible a I’alumne, s’ha recorregut a elaborar un
document que figura com a annex 1 del programa de batxillerat que conté, per cada habilitat, una
explicacié dels contextos de realitzacio.

Aquesta informacié ha estat extreta del Marc Europeu Comu de Referéncia per a les Llengiies i
reformulada.
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C5 Col-laborar en la gestio empresarial

Determinar I'ambit de I'organitzacié Col-laborar en la gestié de recursos humans
i de I'entorn empresarial i financera

C5. Col-laborar en la gestié empresarial

Col-laborar en la gestié de les operacions Col-laborar en la gestié de informacié i en els
i del marqueting projectes TIC

Aquesta competéncia té com a finalitat que I'aprenent adquireixi els coneixements i la comprensid
necessaris de les teories de gestié empresarial, com també la capacitat d’aplicar diverses eines i
técniques per analitzar, discutir i avaluar les activitats empresarials en els ambits local, nacional i
internacional. Es posa I'accent en la presa de decisions estratégiques i en les funcions d’operacié de
I’'empresa, aixi com en les de gestid de recursos humans, finances i comptabilitat, marqueting i gestid
d’operacions, i promou |'apreciacié de preocupacions étiques i temes de responsabilitat social de
I'empresa tant en I’entorn local com mundial perque participin de manera critica i eficag en els
assumptes locals, nacionals i mundials, dins o fora de I’'ambit empresarial.

Determinar I'ambit de l'organitzacié i de l’entorn empresarial es refereix als diferents tipus
d’organitzacions, pero abasta també les caracteristiques de les emprenedories socials, per tenir una
visié general de les variables internes i externes que afecten les organitzacions.

Col-laborar en la gestié de recursos humans i financera preveu que l'aprenent analitzi la forma en
que les empreses contracten, organitzen, desenvolupen i condueixen el que es podria considerar el
seu recurs més important: les persones. Aixi mateix, es planteja fer una reflexid critica i creativa sobre
consideracions relatives a les persones en les organitzacions; és a dir, la motivacid, el lideratge o la
generacio del coneixement. Pel que fa a la gestid financera, ’'aprenent ha de conéixer la comptabilitat
i les finances aplicant metodes quantitatius i qualitatius, elaborant per si mateix balangos i estats de
resultats basics i explicant el significat dels estats calculant indexs i interpretant els resultats.

Col-laborar en la gestié de les operacions i del marqueting planteja que I'aprenent consideri des de
la qualitat del producte fins a les percepcions dels consumidors des del plantejament de les quatre P
del marqueting: producte, preu, promocid i plaga (distribucid). En relacié amb la gestié d’operacions,
I’aprenent ha de coneixer la forma en que les organitzacions gestionen les seves operacions, en
termes de I'assoliment d’una relacié optima entre cost i qualitat o d’una cadena de subministraments
eficient, usant els mitjans més étics o les técniques més innovadores o aplicant els nivells més alts de
garantia de la qualitat.

Col-laborar en la gestié de informacid i en els projectes TIC pressuposa que I'aprenent desenvolupi
les habilitats necessaries per a la creacié i el tractament de la informacié de I’organitzacid utilitzant
técniques i aplicacions ofimatiques com processadors de textos, fulls de calcul, bases de dades o
realitzi presentacions d’informacié i de comunicacions de contingut visual, per tal d’optimitzar i
millorar I’eficiéncia dels procediments de I'organitzacio.
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D’altra banda, es refereix a queé I'aprenent conegui la metodologia de gestié de projectes com a
estratégia organitzacional de les TICs (Tecnologies Informatiques i de Comunicacions), tenint en
compte les técniques a aplicar en cadascuna de les seves fases.

Referent d’avaluacio

5.1 Analitzar I’entorn de les organitzacions. (EMP)

5.1.1 Identificar clarament i amb precisié les funcions i caracteristiques dels tipus
d’organitzacions empresarials.

5.1.2 Explica de manera coherent els objectius organitzatius en relacié amb la missid i la
visid, aixi com el seu impacte en els grups d’interes de I'organitzacié.

5.1.3 Determina correctament les variables de I'entorn extern que afecten les
organitzacions.

Sabers associats.
e Organitzacid i entorn empresarial.
Introduccid a la gestié empresarial
Tipus d'organitzacions
Objectius organitzatius
Grups d’interés
Entorn extern
Creixement i evolucio

0O 000 O0O0

ez -

5.2 Descriure la gestid i la participacié de les persones en les organitzacions. (ENVIP)

5.2.1 Identifica amb precisid les funcions i I’evolucié de la gestié de recursos humans en
les organitzacions.

5.2.2 Justifica de manera critica les tipologies d’estructures organitzatives.

5.2.3 Explica criticament I'impacte de la motivacié i el lideratge de les persones en les
organitzacions.

Sabers associats.
e Gestid de recursos humans.

o Funcions i evolucié de la gestié de recursos humans
o L’estructura organitzacional

o Lideratge i gestio

o Motivacid

5.3 Participar en la gestié financera de I’organitzacié. (MAT. EMP) (DIG)

5.3.1 Aplica de manera rigorosa métodes quantitatius i qualitatius de I'ambit de la
comptabilitat i de les finances.

5.3.2 Elabora de manera autonoma i adequada balangos i estats de resultats basics.

26

www.bopa.ad
Diposit legal: AND.2-2015



pd
o
L
>
@)
O

<
o

. © Butlleti Oficial del
o Principat d’Andorra

NUm. 104 7 de setembre del 2022 29/83

5.3.3 Explica amb claredat el significat dels estats i dels indexs.

Sabers associats.

e Comptabilitati finances.

o Fonts de finangament

Costos i ingressos
Analisi del punt d’equilibri
Analisi d’indexs de rendibilitat i de liquiditat
Flux de caixa
Pressupostos

O 0 0O 0O

5.4 Participa en la funcié del marqueting a les organitzacions. (ENMP) (DIG)
5.4.1 Descriu amb precisié les funcions i les variables estratégiques del marqueting (4 P).
5.4.2 Realitza de manera coherent estudis de mercat.

5.4.3 Explica de manera critica caracteristiques, tipus, funcionament i impacte del comerg
electronic a I’organitzacio.

Sabers associats.

e Marqueting.
La funcié del marqueting
Planificacié de marqueting (amb introduccié a les quatre P)
Estudis de mercat
Les quatre P (Producte, Preu, Promocid, Plaga (distribucid))
Comerg electronic

O 0 O 0O

5.5 Participar en la gestio d’operacions de les organitzacions. (ENVIP)
5.5.1 Descriu amb precisié les funcions de la gestié d’operacions.
5.5.2 Identifica amb detall els metodes i les planificacions de produccié.

5.5.3 Argumenta de manera critica les estrategies d’ubicacid especifica de la produccié.

Sabers associats.
e Gestid d’operacions.

o La funcid de la gestidé d’operacions
o Metodes de produccid
o Ubicacid (subcontractacio, deslocalitzacio, internalitzacid)

5.6 Participar en la gestié de la informacié i en I’execucié de projectes TIC de I’organitzacid.
(TIC)

5.6.1 Elabora documents mitjancant processadors de textos de manera eficient.

5.6.2 Realitza el tractament d'informacié mitjancant fulls de calcul i /o bases de dades per
obtenir informacié de manera precisa i eficient. (MAT. EMP.)
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5.6.3 Realitza presentacions d’informacié i comunicacions de contingut visual atractives i
amb un contingut rellevant mitjangant aplicacions ofimatiques.

5.6.4 Aplica de manera adequada les bones practiques i metodologies agils en I'execucidé
de projectes TIC.

Sabers associats.

e Tractament d’informacié amb processadors de textos.

o Gestid d’un processador de textos

Creacid i administracié de documents
Aplicacié de format a text, paragrafs i seccions
Creacid de taules i de llistes
Creacid i administracié de referéncies
Insercid i aplicacié de format a objectes
Gestid d’opcions i configuracié de documents
Dissenyar documents avangats
Edicid, format i referéncies avangades
Creacié i modificacid de blocs de creacié, macros i
controls

0O O0OO0O0OO0OO0OO0OO0O

e Tractament d’informacié amb fulls de calcul.

o Gestié d’un full de calcul
= |ntroduccié de dades
= Edicié de cel-les de dades
=  Us de féormules i funcions
=  Formats d’estil
= Copiar, pegar i pegat especial
=  QOrganitzacid i classificacié de dades
= Validacié de dades
= Creacid6 de grafics
=  Maquetacié i impressid

o Funcions
=  Funcions matematiques i trigonometriques
=  Funcions estadistiques
=  Funcions logiques
=  funcions d’analisis de dades

o Taules dinamiques
= Creaci6 de taules dinamiques
= Format
= Valorsifiltres
=  Segmentacié de dades en taules dinamiques
=  Modificacié de calcul d’una taula dinamica
= Grafics dinamics

o Macros
=  Procés d’una funcié
= Estructura
=  Formulari d’entrada i de sortida de dades
=  Moduls

e Operacions matematiques amb bases de dades i eines de dades massives (big data).
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e Presentacions d’informacié i comunicacions de contingut visual.

o Creacid i gestid de presentacions

o Insercid i aplicacié de format a text, formes i imatges

o Insercié de taules, grafics, SmartArt i arxius multimedia
o Aplicacié de transicions i d’animacions

e La gestid per projectes com a model organitzatiu.
e Gestid de projectes TIC.

o Projectes TIC i productes TIC
o Dimensions d’un projecte
o Fases d’un projecte TIC

= Inici

=  Planificacio

=  Execucid

= Seguiment i control
=  Tancament

o Stakeholders d’un projecte
o Solucions informatiques per a la gestié empresarial
= ERP, CRM, CMS
o Conceptes basics de Business Intelligence (Bl),

intel-ligencia artificial i big data
e Teécniques de planificacio de projectes TIC.

o Diagrama de Gantt
o Diagrama de xarxes
o Métode PERT (Program Evaluation and Review
Technique)
o Meétode CPM (Critical Path Method)
e Estandards internacionals en gestié de projectes.
o Project Management Body of Knowledge (PMBO)
o Norma ISO 21500
e Metodologies agils de gestid de projectes.
o El Manifest Agile
=  Objectius, caracteristiques, beneficis del metode
Agile
o Metodologia Scrum
=  Conceptes i funcionament de la metodologia
Scrum.

= Valoracié de les tasques en funcid dels story points
i prioritzacié dintre del product backlog.
= Elrols dintre de I'equip Scrum, I’'Scrum Master
o Metodologia kanban
=  Conceptes i funcionament de kanban
= Eines digitals kanban
= Seguiment de les tasques de l'estat del projecte
amb un tauler kanban
o Metodologia Lean
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EIX D’'IMPLANTACIO

C6. Realitzar la implantacio dels sistemes informatics i dels
serveis de veu, de dades, de multimedia i d’Internet of
Things (10T)

Infraestructures "on premise" Infraestructures al navol

C6 Realitzar la implantacio dels sistemes informatics i dels

serveis de veu, de dades, de multimeédia i d'Internet of Things
(loT)

Xarxa de dades, de veu, de multimedia i

Jit BT =S e (25 d'ecosistema d'Internet of Things (loT)

Un sistema informatic és el conjunt d’elements tecnologics, logics i humans interrelacionats per
satisfer les necessitats d’informacié d’una organitzacid, per a la gestié eficient dels seus recursos, la
presa de decisions i la consecucié dels seus objectius empresarials.

Aquesta competéncia es refereix a la instal-lacid, la configuracid, la verificacié i la documentacio de
la implantacié de les infraestructures dels sistemes informatics. En el camp de les tecnologies de la
informacid, el concepte d’infraestructura es refereix a tots els elements necessaris per
interconnectar dispositius tecnologics i usuaris.

La implantacié d’infraestructures on premise es refereix a la instal-lacid o la configuracié dels sistemes
informatics en les propies instal-lacions o in situ, per tal de tenir tot el control de les dades, aixi com
el control dels riscos.

La implantacié de la infraestructura en el ndvol permet sota demanda i per mitja d’una xarxa de
dades, accedir a un conjunt de recursos compartits i configurables (com a servidors, xarxes,
emmagatzematge de dades, aplicacions, serveis...) que poden ser assignats rapidament i posat en
marxa amb una minima gestid per part del proveidor del servei.. Els diferents models o nivells de
serveis sén: infraestructura com a servei (Infraestructura as a Service -laaS-), plataforma com a servei
(Platform as a service -PaaS-) i el programari com a servei (Software as a Service-Saas).

La infraestructura com a servei (/aaS) es refereix als serveis de computacié i demmagatzematge en
servidors per part de proveidors, de manera que, qualsevol empresa o client pot llogar recursos de
computacié en lloc d’implantar-los a la seva empresa o centre de processament de dades, facilitant
variar el seu consum de recursos en funcié de les necessitats empresarials, i donar-se d’alta o de
baixa en minuts, sense esperar a instal-lar i posar en funcionament els recursos en una infraestructura
propia o on premise.

La plataforma com a servei (PaaS) es refereix al servei que ofereix el proveidor afegint a
I'infraestructura un entorn que faciliti el treball de desenvolupament, ja que integra totes les
activitats relacionades amb la creacid i la posada en funcionament d’aplicacions al ndvol, mantenint
la seguretat i I'escalabilitat, reduint la durada de desenvolupament i d'implementacid.

El programari com a Servei (SaaS) es refereix al programari o a les aplicacions empresarials que el
proveidor ofereix executar a les seves instal-lacions, de manera que es paga pel seu Us real, no és
necessari comprar ni instal-lar o mantenir el software ni llicéncies de producte.
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Una infraestructura hibrida és una plataforma interna en la qual els usuaris finals experimenten un
Us similar al que ofereixen els recursos de nuvol public, de manera que combina els ndvols publics,
computacio local i nuvols privats en el seu centre de dades.

Aixi mateix, la competéencia es refereix a la implantacid i la instal-lacié de les xarxes de veu, dades,
multimedia i de I'ecosistema de Internet de les coses (/oT). Les xarxes de veu, de dades i de
multimedia es connecten entre si mitjancant dispositius gracies als quals poden compartir
informacid. Internet de les coses (/oT) és un sistema tecnologic que permet que els objectes es
connectin a Internet i entre si. L’aprenent desenvolupara coneixements basics sobre els escenaris en
els quals la connectivitat de xarxa i la capacitat de comput s’estenen a objectes d’Us diari que
habitualment no es consideren computadores, permetent que aquests dispositius generin,
intercanviin i consumeixin dades amb una minima intervencié humana.
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Referent d’avaluacio

6.1.Realitzar la implantacio de les infraestructures on premise. (T/C)

6.1.1. Identifica amb precisidé els fonaments matematics basics dels sistemes d’informacid
(MAT. APL.)Identifica amb precisid els elements, els dispositius fisics que conformen
el sistema informatic i llurs arquitectures, aixi com les funcions i les caracteristiques
dels sistemes operatius i dels programaris.

6.1.3. Realitza amb adequacié i eficiencia la instal-lacidé i la configuracidé dels equips
servidors de les infraestructures on premise i dels seus components, d’acord amb els
requeriments i les caracteristiques técniques, seleccionant els components
d’integracio dels equips servidors, tenint en compte les seves funcions o prestacions.

6.1.4. Realitza de manera precisa la verificacié de la instal-lacié i configuracié de les
infraestructures on premise.

6.1.5. Documenta adequadament la implementacié de la infraestructura on premise
realitzada segons I’estandard de referéncia i la base de dades de coneixement.

Sabers associats.
e Larepresentacid de la informacio.

o Bases numeériques

= Sistema decimal, binari, octal, hexadecimal
o Sistemes de numeracio

= Sistema internacional
o Sistema binari

= Tipus de codis binaris
e Codi binari natural, codi gray, codis BCD

= Nudmeros binaris

= Operacions binaries

o Aritmeética binaria

=  Addicié binaria

= Subtraccio binaria

=  Multiplicacié binaria

= Conversid entre sistemes numerics diferents
e Binaria, decimal, octal, hexadecimal

= Justificacié de calculs de conversio

o Aplicacions del sistema binari
e Sistemes de mesura d’informacid.
o Utilitat dels sistemes de mesura
o Unitats de mesura d’emmagatzematge

= Bit, byte, Kilobyte (KB), Megabyte (MB), Gigabyte
(GB), Terabyte (TB)
=  Mesures superiors: Petabyte, Exabyte, Zettabyte,

Yottabyte...
= Estandards de mesura de capacitat de
d’emmagatzematge
o Unitats de mesura de les ones

= Classificacié de les ones
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o Unitats de mesura de velocitat
o Unitats de mesura de temps
=  Segons (mil-lisegons....)
o Unitats de mesura de freqiieéncia
= Hertzs (Mgahertz, gigahertz...)
o Unitats de mesura de processament

=  Processament freqléncia de transmissio
= Velocitat de processament d’un processador

=  Flops
=  Hertzs (Mgahertz, gigahertz...)
o Unitats de mesura de transmissié de dades

= Velocitat transmissié de dades
= Bit per segon (bps), Kilobit (Kbps), Megabit (Mbps)
Gigabit (Gbps) per segon
= Sjistema internacional de mesures
e Sistemes de codificacié de caracters.

o Codi ASCII, codi ASCIl ampliat

o Unicode

o Altres codificacions (codificacions ISO, codificacions
UTF...)

e Logica proposicional.
Definicions basiques
Taules de veritat
Operadors logics i lleis logiques
Calcul d’operadors logics
Algebres de Boole i funcions booleanes
=  Axiomatica de I’Algebra de Boole
Descripcid del llenguatge proposicional
Llei de Morgan
o Portes logiques basiques: porta AND, porta OR, porta
XOR, porta NAND, porta NOR, porta XNOR i porta NOT
= Funcions logiques fonamentals
= Taula de veritat per expressar el circuit de porta
logica
= Infografia de portes logiques
e Simbols de les portes logiques i diagrames
o Simulacidé de circuits digitals
Introduccid a les estructures d’arbres grafs

0 00 O0O0

o O

e Parametres electrics.
Fonaments d’electricitat
Mesura de parametres eléctrics basics
La font d’alimentacidé
Sistema d’alimentacidé ininterrompuda (SAl)
= Caracteristiques
= Tipus de SAI
o Control i automatitzacié del SAI
e Normes de prevencié de riscos laborals i proteccié ambiental relacionades amb
I’electricitat i la seguretat.

0O 0 0 O

o Coneixements basics
o Elements i funcionament d’una instal-lacié basica
o Disposicions minimes de seguretat

33

pd
o
L
>
@)
O

www.bopa.ad
Diposit legal: AND.2-2015




<

o
© Butlleti Oficial del
o Principat d’Andorra

NUm. 104 7 de setembre del 2022 36/83

o Les radiacions no ionitzants

e Sistema d’informacid.
o La informacid
o Components i funcions del sistema d’informacié
o Evolucié dels sistemes d’informacio
o Classificacié dels sistemes d’informacié

e Sistema informatic.
o Definicié i components
o Estructura d’un sistema informatic

e Components fisics dels sistemes informatics.
o Cicle de vida d’un sistema informatic
o Els requeriments tecnics dels equips
o Elements funcionals dels sistemes informatics

=  Unitat central de procés: CPU

=  Memoria principal

= Periférics: Periféerics d’emmagatzematge, periférics

de comunicacions...

=  Targetes d’expansié: grafica, so, xarxa

= Adaptadors per a la connexié de dispositius
e Components logics dels sistemes informatics.

o Sistema operatiu

Firmware
Programaris
Bases de dades

o O

e El sistema operatiu.

Funcions i estructura del sistema operatiu
Components d’un sistema operatiu
Objectius i funcions d’un sistema operatiu
Tipus de sistemes operatius

Llicencies

Tipus de llicencies

Requisits de maquinari

00 O0O0O0O0O0

e Software d’aplicacio.

o Tipologies de software d’aplicacid: de proposit general,
ofimatic, cientific i d’enginyeria, encastat,
d’intel-ligéncia artificial, empresarial

e Virtualitzacié.

o Fonaments de la virtualitzacié

o Tipus de virtualitzacio
= Recursos (emmagatzemament, memoria, xarxes...)
=  Plataformes

e Parcial
e Nativa (Vmware Workstation, Vmware
Server, Parallels Desktop)
Emulacié o simulacidé
A nivell de sistema operatiu (VMware
ThinApp, Virtuozzo: Linux i Window...)
o Hypervisors (Vmware ESX Server, Microsoft Hyper-V...)
o Virtualitzacié basada en en el sistema operatiu
e Lainfraestructura on-premise.
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o Caracteristiques
o Avantatges i desavantatges respecte de |les

infraestructures al nuvol
Procediment per a la instal-lacié de sistemes informatics.
Manuals de muntatge d’equips servidors i components.
Instal-lacié dels sistemes operatius.

o Instal-lacié manual
o Instal-lacié desatesa
e Configuracioé dels equips.
o Pla d'accié de configuracié segons els requeriments
fixats
o Documentacio técnica relacionada

Eines de verificacié de la implementacidé de la infraestructura on premise.
Documentacié de la implementacié de la infraestructura.

o Data/hora, especificacions de la infraestructura

o Activitats realitzades

o Informacié dels elements instal-lats, incidéncies
produides durant la instal-lacid

o L'informe d'instal-lacid i el full de servei

6.2.Realitzar el desplegament d’infraestructures al ntvol i/o hibrides. (7/C)

6.2.1. Identifica amb rigor les capes d’arquitectura del Cloud Computing i les
caracteristiques de la infraestructura al nuvol, aixi com els avantatges, els
desavantatges i el model de costos dels serveis que ofereixen els proveidors
d’infraestructures al nuvol.

6.2.2. Identifica amb rigor els beneficis, els avantatges i els desavantatges de les
infraestructures hibrides per optimitzar els recursos informatics, valorant les
necessitats de portabilitat, flexibilitat i seguretat a I’hora d’implementar-les.

6.2.3. Du aterme amb adequacid i eficiéncia la posada en servei de la infraestructura com
a servei (laaS) i la plataforma com a servei (PaaSs).

6.2.4. Realitza la integracio d’infraestructures hibrides de manera adequada i eficient.

6.2.5. Realitza de manera precisa la verificacié de la instal-lacié i la configuracié de les
infraestructures al navol i/o hibrides.

6.2.6. Documenta de manera adequada i completa la implementacid de la infraestructura
al ndvol i/o hibrides realitzada segon I'estandard de referéncia i la base de dades de
coneixement.

Sabers associats.
e Computacié en el nuvol.

o La infraestructura com a servei enfront del model on-
premise
o Principals caracteristiques i avantatges del servei

d’infraestructura al nuavol
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o Entorns hibrids
o Exemples d’infraestructures hibrides i en el nuvol

e HDDC (Hardware defined data center) vs SDDC (Software defined data center).
® Models de serveis de computacié en el navol.

o Infraestructura com a servei (/aaS)

) Plataforma com a servei (PaaS)

o Programari/software com a servei (SaaS)
® Models d'implementacié de la infraestructura al nuvol.

o Nuvol public

o Nuvol privat

o Nuvol comunitaria

o Nuvol hibrid
® Proveidors de infraestructures cloud computing.

o Amazon Web Services (AWS)

o Microsoft Azure (MSA)

o Google Cloud Platform (GCP)

o Acords de Nivell de Servei (Service Level Agreement,

SLA)
o Comparatives de tarifacio

e Eines de verificacié de la implementacio al ndvol i/o hibrida.
® Documentacio de la implementacié de la infraestructura.

6.3.Efectuar la instal-lacié i la configuracié dels programaris i dels serveis disponibles a les
estacions/espais de treball i dispositius d’usuari. (7/C)

6.3.1. Identifica amb precisio les funcions, les classificacions i les categories dels sistemes
operatius, dels programaris i dels serveis disponibles a les estacions/espais de treball
i dispositius d’usuari.

6.3.2. Efectua la instal-lacié i la configuracié dels programaris on premise seguint els
procediments, protocols i/o la documentacié técnica de manera sequenciada i
ordenada.

6.3.3. Realitza la configuracié de I'accés, de I’Us i de les funcionalitats dels programaris
SAAS (Software as a Service), aixi com de les operacions basiques pel correcte accés
i Us del serveis del SaaS amb precisid i eficiencia.

6.3.4. Realitza de manera precisa la verificacié de la instal-lacié i de la configuracié dels
programaris i serveis disponibles.

6.3.5. Documenta adequadament la instal-lacié i la configuracié dels programaris i dels
serveis realitzats segons I’estandard de referéncia i la base de dades de coneixement.

Sabers associats.
e Funcid i tasques de sistemes operatius d’usuari.
e C(Classificacid del sistemes operatius.
o Segons la utilitzacié dels recursos: monotasca/multitasca
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o Segons el nombre de processadors que pot gestionar: monoprocessador/
multiprocessador

o Segons el nombre d’usuaris: monousuari / multiusuari

o Segons els tipus d’aplicacions: de proposit general /de proposit especific

o Segons els tipus de propietats: sistemes propietaris (Windows, mac 0OS...),
Sistemes lliures (Linux)

® Categories de programaris.

o Software del sistema

o Software d’aplicacié

o Software de programacio

= Tipus de llicéncies

= Requisits de maquinari
® Instal-lacié de sistemes operatius.

o El programari basic d'un sistema operatiu
Funcions del sistema operatiu
Utilitzacid del sistema operatiu
Operacions amb el sistema d'arxius, directoris i permisos
Particions de discos, tipus de particions i eines de gestio
Eines de creacid i implantacié d'imatges i répliques de sistemes: origens
d’informacid; procediments d'implantacié d'imatges i repliques de sistemes;
procediments de verificacié d'imatges i repliques de sistemes
® Protocol d’instal-lacié d’aplicacions on premise a les estacions de treball i dispositius
d’usuari.

o Analisi del sistema, caracteristiques, prestacions i necessitats

o Planificacié: entorn de treball, preparacié del maquinari

o Instal-lacié i/o actualitzacié: tipus, procés, utilitats d’instal-lacié i funcions
presents en sistemes operatius per realitzar les instal-lacions (programes
necessaris per la gestié empresarial o de I'organitzacid: clients de correu
electronic, paquets ofimatics, aplicatius...)

o Configuracié de I'aplicatiu i de la connectivitat amb altres aplicacions o bases
de dades

o Configuracié del servidor i de les estacions de treball: configuracié de xarxa i de
les aplicacions

o Aplicacié de les especificacions establertes en la documentacid, manuals, guies
d’informacid técnica del software de |'aplicacié, d’acord amb els criteris de
seguretat del lloc de treball

o Verificacié.

o Documentacid del procés: ubicacid de I’aplicacié, métode d’accés, restriccions
d’Us i caracteristiques de manteniment dels documents, les plantilles i els
formularis creats

® Programaris SaaS (Software as a Service).
o Cloud computing
= Computacié en el nuvol: la infraestructura com a servei enfront del
model on-premise
=  Principals caracteristiques del servei d’infraestructura al nuvol
= El software com a servei enfront del model de la instal-lacié del
software on-premise
=  Avantatges del SaaS (Software as a Service)
= Caracteristiques del servei de software al nuvol
o Models d’'implementacié dels programaris SaaS
o Proveidors de programaris SaaS

0O 0O 0 0O
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o Configuracid de les funcionalitats disponibles dels programaris SAAS
® Eines de verificacié de la implementacid.
® Documentacio de la implementacié de programaris.

ez o

6.4. Realitzar la implantacid i la instal-lacié de xarxes de veu, dades, multimedia i loT (7/C)

6.4.1. Identifica amb precisio les caracteristiques, les prestacions i les especificacions dels
equipaments de xarxes aixi com dels moduls i de les interficies de xarxa (NIC) i la seva
interconnexié amb la xarxa de comunicacié de veu, de dades i de multimedia.

6.4.2. Identifica amb precisid les caracteristiques i funcionament de I’ecosistema loT.

6.4.3. Realitza de manera adequada la instal-lacid, la interconnexid i la configuracié dels
dispositius (on premise o al nudvol) de les xarxes de veu, de dades i de multimédia
tenint en compte els requisits d’implantacid i els elements necessaris.

6.4.4. Realitza de manera adequada la interconnexid i la configuracié dels dispositius de
I’ecosistema de loT.

6.4.5. Assegura laintegracié dels serveis de veu, de dades i de multimédia i de I’ecosistema
de lot amb rigor.

6.4.6. Documenta de manera precisa la instal-lacié realitzada segon els estandards de
referéncia a la base de dades de coneixement.

Sabers associats.
e La xarxa informatica.

o Elements d’una xarxa
o Tecnologies de xarxa
o Tipus de xarxes segon dimensid: Nanoscale Network,

Xarxa NFC, BAN (Body Area Network), PAN (Xarxa
d'area personal), LAN (Xarxa d’area local), SOHOVLAN
(Xarxa d’area local virtual), MAN (Xarxa d’area
metropolitana), WAN (Xarxa d’area amplia)...

o VLAN (Xarxa d’area local virtual)

o Serveis compartits: Serveis d’arxius, gestié electronica
de documents, serveis de bases de dades, serveis
d’impressio, servei de missatgeria, servei

d’emmagatzematge, servei de copies de seguretat
e Aspectes fisics basics en la transmissié de dades.

o Tipus de transmissid
o Limitacions o pertorbacions en la transmissié
o Ample de banda i velocitat de transmissio
o Tipus de cablejat: caracteristiques, tipus de connectors
o Fibra optica: caracteristiques, tipus, comparatives
e El desplegament del cablejat.
o El sistema de cablejat estructurat (SCE)
o Eines pel maneig de cablejat
= Recomanacions de seguretat
o Elements funcionals
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o Subsistema de cablejat horitzontal
=  Connectors de xarxa, armaris de comunicacions,
patch panels, canalitzacions
e Els modulsiles interficies de xarxa (NIC)
o Concepte i funcionalitat de la targeta de xarxa o
network interface controller (NIC)

o Adreces MAC
o Tipus de targetes de xarxa: ethernet, wifi...
e Tecnologies de xarxa.
o Xarxa de telefonia basica
o Xarxes de fibra optica (FTTH...)
o Xarxes Sense fils (wireless)
o Comunicacions per linia eléctrica (PLC - Power Line
Communication)
e Tipologies de xarxes.
o Xarxa de bus, d’estrella, d’anell, malla, hibrida...

o Model d’arquitectura jerarquica de tres capes
=  Model de core col-lapsat
e Xarxes LAN
o Caracteristiques, elements (mitjans de transmissio,
adaptadors de xarxa, dispositius d’interconnexié...)
e El Model OSI
o Capes: caracteristiques
= La capa fisica
= La capad’enllag de dades
=  La capa de Xarxa
= La capa de transport
= La capa de sessio
= La capa de presentacio
= La capa d’aplicacio

o Comunicacioé entre capes
o Encapsulacié i model OSI
o Protocols

e L’enfocament funcional del model de capes.
o Nivell 1: capa fisica

=  Ethernet

=  Estandards IEEE 802.3

=  Col-lisions, CSMA/CD

= Xarxes sense fils

=  Estandards IEEE 802.11

= GPS, WiMAX, Bluetooth, NFC, LoRaWAN(802.16)
o Nivell 2: capa de connexié de dades

=  Protocols ARP/RARP

=  Dominis de col-lisié i dominis de difusid
o Nivell 3: capa de xarxa

=  Principis

= Unicast, multicast i broadcast

=  Protocols (IPv4, IPv6, ICMPv4, ICMPv6, NAT i PAT)

= Adrecament IPv4

e classes, adreces, mascares, notacié CIDR,
broadcast...
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=  Adrecament IPv6
e Unicast (Global-Unicast, Link-Local i
Unique-Local)
e Anycast
e Multicast
= Adrecga logica
=  Transmissio de paquets en la intraxarxa
= Distribucié de paquets en I'encaminador
= Protocols d’encaminament
e Distancia administrativa
e Metriques
e Encaminament estatic i rutes estatiques
e Encaminament dinamic
o Vector-distancia, estat-enllag i
hibrid
o Passarel-la interior, passarel-la
exterior
o Sistemes autonoms
o Protocols: RIP, IGRP, EIGRP, OSPF,

BGP...
e Comunicacié anonima: Onion routing
o Nivell 4: capa de transport

=  Protocols TCP i UDP
=  Commutacié de circuits, paquets, datagrames
o Nivell 5, 6, 7:
= Sockets
=  Protocols d’encriptacid: TLS, ...
=  Protocols d’aplicacié: DHCP, NTP, DNS, FTP, HTTP,
HTTPS, SNMP, ...
=  Protocols P2P
e Dispositius de xarxes.
o Accés remot:
=  Protocols: Telnet, SSH, RDP, VNC...
= Administracié remota (Webmin, Ajenti...)

=  Aplicacions d’accés remot (TeamViewer,
AnyDesk...)
= VPN

e Utilitzacié de simuladors de xarxa (Packet Tracer...).
e Instal-lacid, configuracid i posada en servei de dispositius commutadors.
o Funcionament general i configuracio inicial

o Dominis de difusié i dominis de col-lisié

o Configuracid d’interficies

o Taula d'adreces MAC

o Configuracié de VLAN

o Bucles i protocol Spanning-Tree

o Configuracié d’enllagos troncals i protocol VTP

o Posada en servei de redundancia i alta disponibilitat de
commutadors

o Supervisié de la configuracié i monitoritzacié

=  Comandes show i debug
e Instal-lacid, configuracid i posada en servei de dispositius encaminadors.
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Funcionament general i configuracid inicial
Configuracid d’interficies

Rutes per defecte

Configuracié d’encaminament estatic

= Rutes estatiques

=  Rutes estatiques flotants

Configuracid d’encaminament dinamic  vector-
distancia, estat-enllag¢ i hibrid

Taula d’encaminament

Configuracié de subxarxes

Bucles d’encaminament

Configuracidé IPv4, IPv6, dual-stack i tunneling IPv6
sobre IPv4

Configuracié NAT/PAT

Configuracié ACL (Access Control List)

= Llistes d’accés estandard, extenses i nominals

=  Wildcards

Intra-VLAN

Configuracié de VPN site-to-site

Protocols de descobriment (CDP, LLDP...)

Posada en servei de redundancia i alta disponibilitat
d’encaminadors

Supervisié de la configuracid i la monitoritzacié

=  Comandes show i debug

0O 0 0 O 0] 0 0 0O

o0 O

0O 0 0O

o]

Configuracid de la xarxa.

El servei DHCP.

Configuracié d’un client DHCP

Tipus d’assignacions d’adreces IP

El servidor DHCP

Instal-lacié d’un servidor DHCP

Configuracié DHCP

Configuracid dels parametres de xarxa del client
Comprovacioé del funcionament DHCP

00 O0O0O0O0O0

El servei DNS.
Sistemes de noms plans i jerarquics
Zones primaries/secundaries i mecanisme de resolucié
o Tipus de registres
= |nstal-lacié d’un servidor DNS
= Realitzacié de transferéncies entre dos o més
servidors
= Comprovacié de funcionament del servei
Instal-lacié de serveis de transferéencia de fitxers.

o 0

o Instal-lacié d’un servidor d’FTP/SFTP (Filezilla Server,
Pure FTP...)

o Usuaris i grups

o Permisos. Quotes. Limit d’ample de banda

o Ordres d’autenticacid, control, gestié i transferencia de
fitxers

o Modes de transferéencia

o Client FTP/SFTP de linia de comanda

o Client FTP/SFTP grafic (Filezilla Client)
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o Comprovacié del servei
e Gestid de serveis de correu electronic.
o Protocols i serveis de descarrega de correu (IMAP,

POP3, SMTP. MIME)

o Els serveis de correu electronic
o Els comptes de correu electronic
o Instal-lacié d’un servei de correu electronic
o Alies i busties d’usuari
e Gestid de servidors web.
o El protocol HTTP i HTTPS
o El servidor web (Apache, nginx, IIS, ...)
o Instal-lacidé i configuracid del servidor web
o Configuracié de la seguretat
o HTTPS. Pagines web segures
o Servidors virtuals
o Els llocs virtuals
o Creacid de llocs web virtuals
e Interconnexié de xarxes privades amb xarxes publiques.
o Passarel-les a nivell d’aplicacio
e Procediment d’instal-lacié i configuracié de la xarxa en plataformes cloud i dels seus
elements.
o Procediment per implementar una xarxa privada virtual
(VPN)
o Procediment per crear una porta d’enllag de VPN
o Procediment per implementar una xarxa d’area
extensa (WAN)
o Procediment per implementar la resolucié de DNS a

entorns hibrids
e Integracid de xarxes sense fil (WLAN).

o Xarxes WLAN

o Components de la LAN sense fil

o Punts d’accés, encaminador WLAN entre d’altres

o Disseny d’una WLAN. Programari de dispositius i

clients, microprogramari (firmware)

o Topologies. Ad-Hoc. Infraestructures. Planificacié de
WLAN. Associacié de WLAN

o Configuracidé de dispositius

e Configuracio de xarxa de veu sobre IP.

o Aplicacions informatiques per a VolP

o Telefonia i xarxes IP. Caracteristiques de la VolP

o Protocols de comunicacié VolP. H323, SIP, IAX, entre
d’altres. Configuracidé. Caracteristiques

o Transport en temps real i xarxes IP. Protocol de
transmissié en temps real (RTP), Real time control
protocol (RCTP), entre d’altres

o PBX per a telefonia IP

o Proxies i encaminadors per a VolP

o Adrecament IP per a VolP

o Configuracid per a VolP

o Garantia de qualitat d’un sistema VolP. Analisi de

seguretat a la xarxa VolP

42

pd
o
L
>
@)
O

www.bopa.ad
Diposit legal: AND.2-2015




<

o
© Butlleti Oficial del
o Principat d’Andorra

NUm. 104 7 de setembre del 2022 45/83

o Targetes, adaptadors i terminals. Teléfons IP.
Passarel-les (gateways) i adaptadors. Adaptacié de PBX
convencionals per a VolP
e Instal-lacié de sistemes de telefonia de veu sobre IP.

o Eines i mitjans de muntatge per a instal-lacions de
telefonia de veu sobre IP

o Interficies i terminals de xarxa. Centraletes. Terminals
fixos i sense fil

o Connexié de mitjans de transmissié de xarxes fixes i
mobils. Xarxes d’usuari

o Instal-lacié de sistemes de telefonia de veu sobre IP.
Técniques d’integracid de sistemes de telefonia

o Proveidors de servei. Connexions

o Configuracid de serveis en centraletes per a telefonia IP
i terminals. Adregament. Seguretat en
les comunicacions sense fil. Inhibidors

o Programari de VolP. Clients de VolP. Telefons web
(webphone). Telefons mobils. Altres dispositius mobils

o Convergencia de la telefonia via satel-lit amb la VolP

o Operadors de telecomunicacions

e Posada en servei d’instal-lacions de telefonia de veu sobre IP.

o Tecniques de verificacié de sistemes de telefonia de
veu sobre IP

o Configuracions local i remota de sistemes de telefonia
de veu sobre IP

o Mesures en telefonia de veu sobre IP. Visualitzacid i

mesures d’interficies de telefonia i terminadors de
xarxa. Monitoratge del transit
e Internet of things (/oT).

o Tipus de dispositius /oT
o Simuladors loT (Packet Tracer...)
o Programacid basica per al suport de dispositius de /ot

=  Diagrames de flux

= Variables de programacio

= Estructures basiques de programes

= Exemples de programacié Dbasica (Blockly,
Python...)

o Prototipus

=  Recursos electronics i de programacié per a la

creacid de prototips

o Bones practiques de seguretat
e Procediment d’instal-lacid, configuracid i securitzacié de lot.
o Microcontroladors i SBC (Arduino, Raspberry Pi...):

= Configuracid
= Autenticacidé
=  Autoritzacio
e Comunicacid segura, certificat autosignat
e Eines de desenvolupament (Node-RED...)
e Protocols i dispositius de comunicacidé de loT (Zigbee, RDIF, LoRaWan...)
e Protocolsi plataformes de missatgeria d’elements de loT
o Protocol MQTT
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o Plataformes de missatgeria (Mosquitto, RabbitMQ...)
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EIX D’OPERACIONS, D’ADMINISTRACIO I DE MANTENIMENT

C7. Donar suportal’administracio dels sistemes informatics
i dels serveis de dades, de veu i de multimedia

Administracié dels servei de dades, de veu i de

Administracié de sistemes informatics . .
multimedia

C7 Donar suport a I’administracio dels sistemes informatics i

dels serveis de dades, de veu i de multimedia

Administracié de plataformes i d'ecosistemes Automatitzacio del desplegament dels recursos
d’'loT informatics

Aquesta competencia es refereix a I'administracié de sistemes informatics, que implica organitzar,
instal-lar i mantenir en funcionament els sistemes informatics d’una organitzacié. Aixo inclou les
xarxes els segments de xarxa, les intranets i altres sistemes de comunicacié de dades.

L’administracié de sistemes informatics inclou I'administracié de sistemes operatius tant de client
com de servidor, aixi com el desplegament d’infraestructures de virtualitzacid i en el ntvol.

L’administracié dels servei de dades, de veu i de multimedia inclou tot alld relacionat amb les capes
i protocols més baixos de la xarxa com el cablejat o la configuracié de I’encaminador, dels serveis de
correu, d’accés remot o dels servidors web, per exemple.

L’administracié de la plataforma i ecosistema loT es refereix al conjunt de plaques maquinari, serveis
i programari (llenguatges, entorns de desenvolupament, etc.) que estan especificament dissenyats
per ser compatibles i facilitar el desenvolupament de solucions completes. Una placa inclou el
processador, circuits integrats, per a I'alimentacio, els ports maquinari, les interficies de comunicacié
sense fils (Wifi, Bluetooth).

Aixi doncs, la competencia pretén que l'aprenent desenvolupi les habilitats per realitzar les
operacions basiques per garantir que els sistemes informatics i els serveis relacionats, com el servei
de correu electronic, de base de dades o el propi lloc web de I'organitzacid, funcionin de manera
adequada i optima.

Per ultim, es pretén que I"aprenent conegui els principis basics de les eines d’automatitzacié dins
del procés del desplegament dels recursos informatics. La funcié d’automatitzacié és clau per a
DevOps. DevOps és una metodologia de treball per a la creacid de programari que es basa en la
integracio i la col-laboracié entre desenvolupadors de programari i administradors de sistemes, i
permet desenvolupar un programari d’una qualitat millor i de forma més rapida.
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Referent d’avaluacio

7.1. Participar en I’administracié dels sistemes informatics. (7/C)

7.1.1. Realitza les operacions basiques d’administracié d’infraestructures on premises,
infraestructura com servei (/aaS), plataformes com servei (PaaS) i software com
servei (SaaS) de manera adequada als procediments establerts.

7.1.2. Realitza les operacions basiques d’administracié de servidors i de sistemes operatius
de manera adequada als procediments establerts.

7.1.3. Realitza operacions basiques de gestid de bases de dades de manera adequada
mitjangant les eines i les aplicacions necessaries.

Sabers associats.
e Administracié de la plataforma Cloud mitjangant el seu entorn de configuracié.
e Administracié d’infraestructures on premise.
o Elements
e Administracié de servidors.
e Serveis d’accés i administracidé remota.

o Usos freqlients i tipus d’accés remot
o Administracié remota basada en terminal de comandes
o Administracié remota amb interficie grafica
e Administracié de processos del sistema.
o Conceptes basics sobre processos

=  Control i estructura dels processos
= Comunicacié amb els processos
e Administracié dels sistemes operatius (Linux i Windows Server).
o Gestid dels sistemes d’emmagatzematge i dels sistemes de
fitxers
Gestio de la xarxa
Gestid d’usuaris, grups d’usuaris i permisos
Gestid de tasques i processos
Programacid de tasques periodiques
Automatitzacié de tasques mitjangant scripting (bash,
PowerShell...)
o Actualitzacions
e Administracié de serveis d’'impressio.
o Sistemes d’impressio
o Dades, interficies i protocols
o Sistema d’impressié comu d’Unix (CUPS)
o Instal-lacié i configuracid

0 O 0 0O

e Gestid de bases de dades.

o Les dades i les bases de dades
o Models de bases de dades (relacional vs orientada a
objectes vs NoSQL )
o Entitats i atributs
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o Els fitxers de dades i les bases de dades
o Els sistemes de gestié de bases de dades -SGBD-

(MysQL, sQL Server, Mongo DB....)
e Introduccié al big data.
o Les dades massives
o Emmagatzematge de dades massives
e El nuvol, programacid al nuvol
e Processament distribuit

o Visualitzacié i analisis de dades massives
o Intel-ligéncia artificial (Al) i Aprenentatge automatic
(ML)

7.2. Participar en I’administracié de les xarxes de dades, de veu, de multimedia i de les
plataformes i ecosistemes de loT. (7/C)

7.2.1. Realitza les operacions basiques d’administracié de les xarxes de dades de manera
adequada.

7.2.2. Realitzales operacions basiques d’administracié d’elements del sistema de veu sobre
IP i multimeédia de manera adequada.

7.2.3. Realitza les operacions basiques d’administracié de plataformes i d’ecosistemes de
lot de manera adequada.

Sabers associats.

e Administracié dels elements de les xarxes de dades, de veu i de multimedia.
o Connexions externes a la xarxa

Assignacié de noms i d’adreces

Drets d’accés

Comptes de grup

Actualitzacions del software

e Gestid i administracié de serveis de xarxes

Subnets

VLANS

VPN
o WLAN

e Administracié de la xarxa de la plataforma Cloud mitjangant el seu entorn de

configuracio.
e Administracié dels components de les plataformes i ecosistemes /oT.

0O 0 0 O

0 O O

o Objectes connectades
o Transmissid de dades. Capa de connectivitat
o Gateways de xarxa
o Equips de connectivitat /oT
e Introduccid a I'administracié de les aplicacions de /oT:
o Conceptes basics de domotica
o Conceptes basics de IoT en entorns B2C/BTC
o Conceptes basics de 10T en entorns Smart City
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o Conceptes basics de IoT en entorns industrials

7.3. Preparar I’entorn de I'automatitzacié per al desplegament dels recursos informatics. (7/C)

7.3.1. Identifica amb precisié la metodologia d’integracié DevOps.
7.3.2. ldentifica amb precisid les eines de I"'automatitzacié del desplegament.

7.3.3. Fa operacions basiques de preparacié d’automatitzacié del desplegament dels
serveis de manera adequada.

Sabers associats.
e Introduccio al cicle de vida de les aplicacions (entorns d’integracio, test, preproduccid i
produccid).
Concepte Cl (Integracié continua) / CD (Desplegament continu).
Definicid i avantatges de DevOps.
Cultura DevOps.
Introduccid a les eines de I'automatitzacié
Integracid i entregues continues (Jenkins)
Control de versions (Git, Subversion, Github)
Desenvolupament agil de software (Scrum, kanban)
Infraestructura com codi (l1aC)

0O 0 0 0O

Supervisié continua.
Eines DevOps.
o DevOps al navol
o Contenidors (Kubernetes...)
= Concepte de contenidors
= |’ecosistema de contenidors
= Contenidors enfront de maquines virtuals (VM)
=  Avantatges dels contenidors
= Casos d’Us de contenidors
= Conteneritzacid
=  QOrquestracido de contenidors (Kubernetes, Red Hat
OpenShift)
o Azure DevOps, AWS DevOps, Google Cloud DevOps...
e Administracié de la configuracié de les eines DevOps.
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C8. Donar suport a les operacions i al manteniment dels
sistemes informatics i dels serveis de dades, de veu, de
multimedia i de les plataformes i dels ecosistemes d’IoT

Monitoratge de sistemes i de serveis S
. Sy Gestid d'incidéncies
informatics

c8 Donar suport a les operacions i al manteniment dels sistemes
informatics i dels serveis de dades, de veu, de multimédia i de les
plataformes i dels ecosistemes d’loT

Manteniment dels serveis de dades, de veu, de

multimedia i de plataformes i d'ecosistemes
d'loT

Manteniment preventiu i evolutiu dels sistemes
informatics

Aquesta competéncia es refereix a dur a terme les operacions de monitoratge de sistemes i serveis
informatics, d’incidencies informatiques, aixi com del seu manteniment preventiu i evolutiu.

Realitzar el monitoratge del sistema informatic implica que I'aprenent desenvolupi les capacitats per
controlar i verificar el funcionament del sistema informatic, detectant alertes, la seva tipologia i
caracteristiques, a més analitzant lainformacidé emesa per |'alerta i efectuant les accions plantejades
al protocol d’actuacid, utilitzant les eines i els protocols de monitoratge.

Per tal de gestionar les incidéncies informatiques, I"aprenent ha de desenvolupar les habilitats per
identificar, analitzar i gestionar les alertes, tenint en compte I'acord de nivell de servei establerti la
la informacio disponible a la base de dades de coneixement.

Donar suport a les operacions i al manteniment dels sistemes informatics i dels serveis de dades, de
veu, de multimédia i de les plataformes i dels ecosistemes d’/oT implica que els aprenents
desenvolupen els coneixements i les habilitats necessaries per realitzar el manteniment preventiu i
evolutiu dels sistemes informatics, dels serveis de dades, de veu, de multimédia i de plataformes i
ecosistemes d’/oT .

El manteniment preventiu té com objectiu primordial garantir la reduccié de problemes als sistemes
informatics i dels serveis, per garantir un funcionament optim i efica¢ aixi com la més alta
disponibilitat dels mateixos .

El manteniment evolutiu consisteix en realitzar les actualitzacions de programaris i serveis
disponibles. Els sistemes operatius necessiten actualitzacions periodiques, ja sigui per evolucions del
magquinari, per actualitzacions dels programes, en detectar-se vulnerabilitats o fallades en els
programes que sOn esmenats en actualitzacions posteriors o bé per la incorporacié de noves
funcionalitats.
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Referent d’avaluacio

8.1. Monitorar els sistemes informatics i els serveis de dades, de veu, de multimeédia i d’loT
(T10)
8.1.1. Identifica amb precisié les metodologies, les eines i els procediments de monitoratge
dels sistemes informatics i els serveis de dades, de veu i de multimedia i d’/oT.

8.1.2. Monitora la xarxa per detectar incidéncies de rendiment i comportaments andomals
dels dispositius de manera adequada al procediment de monitoratge.

8.1.3. Realitza I'analisi, el diagnostic i la gestié de les alertes de servei amb rigor, tenint en
compte la informacié disponible a la base de dades de coneixement.

Sabers associats.
e Tipologies d’alertes informatiques.
o Classificacid i caracteristiques
e Alertes tipiques.
e Components d'un sistema de monitoritzacio.

o Eina de monitoritzacid
o Estats dels sistemes informatics
o Alarmes
o Canals de comunicacidé
o Metriques
o Monitoritzacié
o Logs
o Alerta
e Tipus de metriques.
o Basades en Host

o Aplicacio
= Taxa d’errors
= Fallada del servei i reinicis
= Rendiment i latencia de les respostes
= Us de recursos
o Xarxa i connectivitat
=  Connectivitat
= Taxes d’errors i pérdues de paquets
=  Laténcia
= Utilitzacié de I'amplada de banda
o Grup de servidors
= Us de recursos agrupats
= Indicadors d’ajust d’escala
= Instancies degradades
o Dependéncies externes
= Estatidisponibilitat del servei
= Taxes d’errors i exit
= Taxes d’execucid i costos operatius
=  Esgotament de recursos
o Recull de métriques
= Senyals de monitoritzacid
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= Laténcia

= Transit

= Errors

= Saturacié

= Mesurament de dades en tot I’entorn

= Metriques per a components de servidors
= |ndividuals

o Meétriques per a aplicacions i serveis

o Metriques per a col-leccions de servidors i la seva
comunicacié

o Metriques relacionades amb les dependéncies

externes i I’entorn d’implementacié
e Monitoratge de xarxes.
o Procediments d’analisi de protocols de comunicacions
en xarxes locals
= Analitzadors de protocols

o Aplicacié de filtres per a la captura de transit
= Analisi del transit a nivell de xarxa
o Sondes de monitoratge remot i deteccié d’intrusos
o Gestid i control en els protocols de comunicacions
o Factors que determinen el rendiment d’una xarxa local
o Meétriques
o Eines de mesurament
=  Protocols de gestid
o Execucié de processos periodics per identificar i
diagnosticar deficiencies de la xarxa local
o Deteccid dels problemes de seguretat de la xarxa local
o Eines de monitoratge (Nagios, Abbix, MRTG, Pandora,

FMS, Net-SNMP, Prometheus...)
e Protocol de monitoratge.

o Monitoritzacid i control
o Escalat d’alertes
o Mesurament, metriques i KPIs

8.2. Participa en la gestié d’incidéncies i consultes de l'usuari. (7/C)

8.2.1. Realitza de manera adequada i precisa I’analisi i I’execucié de mesures correctores
de les incidéncies TIC, tenint en compte els procediments establerts.

8.2.2. Realitza el tancament del registre d’incidéncies TIC de manera adequada a I’eina o a
les estratégies de resolucié d’incidéncies TIC de nivell I.

8.2.3. Realitza les activitats pertinents per resoldre consultes basiques de l"'usuari relatives
a les tecnologies de la informacié, tenint en compte el cataleg d’aplicacions
estandarditzades de I’empresa.
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8.2.4. Aplica tecniques de gestid de la qualitat i de comunicacié a I'atencié a 'usuari de
manera adequada a cada situacié. (VIKT)

Sabers associats.
e Objectius de la gestid d'incidencies.
e Models de registre d’incidéncies TIC.
o Informacié de laincidéncia (ID, Tipus, Data, Sol-licitant,
Dispositiu, Sol-licitud/Incidéncia, Valoracié técnica,
Resultat/Tancament...)
Eines de ticketing (Jira, Mantis, GLPI, FreshDesk...).
Fases del cicle de vida de la incidéncia segon la metodologia ITIL.
Identificacié d’incidencies
Registre d’incidencies
Categoritzacio d’incidéncies
Prioritzacid d’incidencies
= Diagrama de prioritats en funcié de la urgéncia i
I'impacte de la incidencia
Resposta a la incidéncia
o Diagnostic inicial
=  Escalament d'incidents
= Recerca i diagnostic
=  Resolucié i recuperacid
= Tancament de I'incident

0O 0 0 O

0]

e |’acord de nivell de servei (SLA).
e Estrategies de resolucié de la incidencia TIC de nivell I.
o Tecniques de resolucié d’incidencies
La base de dades de coneixement
Proves de funcionament
Bones practiques de gestid d’incidents
El procés de gestié d’incidencies en el marc d’ITIL (v3)

0O 0 0 O

e Funcionament dels Centres de Suport TIC a I"usuari.

o Prioritats
e Gestid d’'incidencies.
o Conceptes basics: alertes, esdeveniments, incidencies i
problemes
o Procediments per a la gestié d’esdeveniments en ITIL
o Procediments per a la gestid d’incidéncies en ITIL
e Fonaments d’ITIL (Information Technology Infraestructure Library).
o La llibreria o les bones practiques en la gestid de serveis

de tecnologies de la informacid
Estrategia de servei
Disseny del servei
Gestid dels nivells de servei
Transicié del servei
Operacio del servei
o Millora continua del servei
e Canals de comunicacidé per donar suport a l'usuari.

OO0 O0O0O0
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Eines de suport a l'usuari: eines de ticketing, eines de control d’escriptori remot
(TeamViever, AnyDesk...).

Metodologies de recerca d’informacié TIC.

El procés d’atencid a l'usuari.

o Elements de [I'atencid al client/usuari: entorn,
organitzacid, coneixement previs

o Fases del procés d’atencid: acollida, seguiment, gestio
i comiat

Tecniques de comunicacié assertives en I'atencié a I'usuari.
La satisfaccié de I'usuari.

o Motius principals de la no satisfaccid i les
consequeéncies

o Tecniques per mesurar el grau de satisfaccié de I'usuari

Gestio de la qualitat en I’atencié a I'usuari.

o Conceptes de qualitat, d’avaluacié i de control de la
qualitat en I’atencié a l'usuari segons la Norma ISO
9001

o Parametres que defineixen la qualitat del servei en
I’atencid a l'usuari

o Tecniques per realitzar el seguiment de la qualitat

o Accions de millora

8.3.

Realitzar el manteniment preventiu i evolutiu dels sistemes informatics. (7/C)

8.3.1. Manté i actualitza els dispositius fisics informatics per garantir la seva optimitzacio i
seguretat segons la planificacié establerta.

8.3.2. Realitza l'actualitzacid del sistema operatiu per garantir la seva optimitzacio i
seguretat segons la planificacié establerta.

8.3.3. Realitza l'actualitzacid, els canvis i les millores de les funcionalitats utilitzades en la
infraestructura com servei (/aaS), la plataforma com a servei (Paa$) i el software com
a servei (Saa$) la planificacié establerta.

8.3.4. Realitza les proves funcionals del sistemes informatics, localitzant i diagnosticant
disfuncions per comprovar i ajustar el funcionament.

8.3.5. Controla 'actualitzacié de I'inventari TIC dels sistemes informatics.

8.3.6. Documenta les accions de manteniment preventiu, evolutiu, dels sistemes
informatics segons I’estandard de referéncia a la base de dades de coneixement.

Sabers associats.

Tipus de manteniment i factors que influeixen en el manteniment.
o El manteniment predictiu
o El manteniment preventiu
=  Planificacié i cronograma
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=  Frequeéncia de manteniment
=  Comunicacié als usuaris del manteniment
preventiu
o El manteniment correctiu

e Manteniment preventiu dels dispositius d’usuaris.
e Einesitécniques de manteniment preventiu.

o Eines de seguretat al sistema

o Eines per mantenir la informacié
= Comprovacié de la integritat
= Neteja de la informacid del disc
= Desfragmentacié del disc
Manteniment fisic dels dispositius d’usuaris
Software de test i verificacid
Benchmarking, eines de Benchmark
o Hardware stressing

0 O O

e Procediments de substitucié d’elements de hardware interns.
e Ampliacions de maquinari.
e Manteniment preventiu dels dispositius periferics.
e Manteniment preventiu i evolutiu del sistema operatiu.
e Manteniment preventiu i evolutiu dels programaris.
o Actualitzacions de les aplicacions instal-lades en un
entorn client/servidor
o Actualitzacions d’antivirus
o Actualitzacié dels diferents pegats dels programes
apareguts
o Accés a nous recursos del sistema de l'aplicacié en
equips clients
o Revisid del sistema de copies de seguretat dels arxius

de l'aplicacid mitjancant les utilitats adequades del
sistema operatiu

o Actualitzacié de I'accés i de I’Gs dels programaris SaaS
(Software as a Service)
o Verificacié del funcionament de tallafocs, programari

antivirus, eines de neteja de malware / spyware i
politica activa de pegats
e Documentacié de I'actuaciod i del treball realitzats.

8.4. Realitzar el manteniment preventiu, evolutiu de les xarxes de dades, de veu, de
multimeédia i de les plataformes i ecosistemes de Jot. (7/C)

8.4.1. Manté i actualitza els dispositius fisics de les xarxes de dades, de veu, de multimédia
i d’ecosistemes d’/loT de manera adequada per garantir la seva optimitzacid i
seguretat, i segons la planificacié establerta.

8.4.2. Realitza l'actualitzacié de les xarxes de dades, de veu, de multimeéedia i de la
plataforma d’/oT de manera adequada al manual i/o als procediments establerts.
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8.4.3. Realitza amb precisié les proves funcionals a les xarxes de dades, de veu, de
multimedia i de les plataformes i ecosistemes d’/oT, localitzant i diagnosticant
disfuncions per comprovar i ajustar el funcionament.

8.4.4. Controla amb rigor I’actualitzacié de I'inventari TIC de les xarxes de dades, de veu,
de multimédia i de les plataformes i ecosistemes de /oT.

8.4.5. Documenta de manera adequada les accions de manteniment preventiu i evolutiu
de les xarxes de dades, de veu, de multimedia i de les plataformes i ecosistemes
d’/oT, segon I'estandard de referéncia a la base de dades de coneixement.

Sabers associats.
e Manteniment preventiu i evolutiu dels elements de xarxa.

o Funcid, objectius, tipus. Impacte en el servei
e Plans de manteniment de les xarxes.

o Técniques d’execucio

o Inspeccions i revisions periodiques

Procediments de verificacié de xarxes sense fil.
Técniques de verificacié de xarxes LAN i WLAN.
Manteniment de sistemes de telefonia de veu sobre IP.
Avaries tipus a les xarxes.

o Fulls d’avaries. Organitzacié de les intervencions
Tecniques de localitzacié d’avaries. Accessos remots i
telecontrol
Diagnosi i reparacié d’avaries. Analisi de protocols
Mesures i assajos
Substitucié d’equips. Compatibilitats

o Restabliment de la funcionalitat

e Manteniment de xarxes de dades, de veu, de multimeédia i de les plataformes i
ecosistemes d’/oT.

]

0O 0 O

o Errors en xarxes de dades. Tipus, adrecaments,
encaminaments, disminucié del transit de dades.
Altres.

o Elements i punts de control i verificacié. Accions de
manteniment en cada punt de control.

o Eines i sistemes de monitoratge de les xarxes (Nagios,
Zabbix, Icinga, Posview...)

o Analitzadors de xarxa i aplicacions de captura de trames
(detectors o sniffers).

o Eines d’actualitzacié del programari dels diferents
elements

o Administracié de la xarxa amb SNMP

o Deteccié d’avaries maquinari i programari dels

elements de la xarxa. Procediments. Substitucié i
configuracié d’elements defectuosos
e Comprovacié i posada en servei de la xarxa de dades, de veu, de multimedia i de les
plataformes i ecosistemes d’/oT.
Arxius historics d’avaries.
Seguretat i qualitat en el manteniment.
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° Documentacié de les actualitzacions realitzades i de I’inventari TIC.
° Documentacié de I’actuacid i treball realitzats.
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EIX DE SEGURETAT

C9. Col-laborar enl’'assegurament de la informaciod i de I’alta
disponibilitat dels entorns tecnologics i dels plans de
contingencia

Seguretat f|5{ca i Iog\lc‘a dels sistemes SemiEn d B e e
informatics

C.9 Col-laborar en I’'assegurament de la informacié i de I'alta
disponibilitat dels entorns tecnologics i dels plans de contingéncia

Col-laborar en la gestié de informacid i en els
projectes TIC

Assegutrament de la continuitat del servei

Aquesta competéncia es refereix a I'assegurament de la informacié i a I'alta disponibilitat dels
entorns tecnologics i dels plans de contingéncia. La seguretat de la informacio no es preocupa només
per I’entorn tecnologic; es preocupa per tot alld que pugui contenir informacid.

La seguretat informatica és I’encarregada de plantejar i de dissenyar les normes, procediments,
meétodes i técniques amb la finalitat d’obtenir que un sistema d’informacié sigui segur, de confianga
i sobretot que pugui garantir la disponibilitat dels entorns tecnologics.

La principal tasca de la seguretat informatica és la de minimitzar els riscos, en aquest cas provenen
de moltes parts, pot ser de I’entrada de dades, del mitja que transporta la informacid, del maquinari
que és usat per transmetre-la i rebre-la, els mateixos usuaris i fins pels mateixos protocols que s’estan
implementant, pero sempre la tasca principal és minimitzar els riscos per obtenir una millor i més
gran seguretat.

Els aprenents han de desenvolupar les habilitats per garantir la seguretat fisica, que fa referéncia a
les barreres fisiques i als mecanismes de control a I’entorn d’un sistema informatic, per protegir el
magquinari d’amenaces fisiques. La seguretat fisica contrasta amb la seguretat logica. La seguretat
fisica identifica les amenaces, les vulnerabilitats i les mesures que poden ser utilitzades per protegir
fisicament els recursos i la informacié de I’organitzacid.

A més a més, els aprenents han de desenvolupar les habilitats per garantir la seguretat de la
informaciod; és a dir, aprendre les eines per a la preservacio de la confidencialitat, la integritat i la
disponibilitat aixi com els sistemes implicats en el tractament de la informacié dins d’una
organitzacid. S’entén per informacié tot aquell conjunt de dades organitzades en poder d’una entitat
que posseeixin valor per a ella, independentment de la forma en que es guardi o es transmeti, del
seu origen o de la data d’elaboracid.

Per ultim, han de desenvolupar els coneixements i les habilitats relatives a la gestié de la continuitat
del servei, que s’encarrega d’'impedir que una interrupcid de serveis imprevista i greu tingui grans
consequeéncies per al negoci. Aquestes interrupcions podrien venir derivades no sols de fallades en
la infraestructura de TU (virus, atacs de denegacié de servei...) sind també per desastres naturals
(inundacions, foc, terratrémols...). Aixi mateix, també es contemplen els Plans de Contingéncia
Informatic, que reuneix un conjunt de procediments alternatius per facilitar el funcionament normal
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de les Tecnologies d’Informacié i de Comunicacions (TIC), quan algun dels seus serveis s’ha vist
afectat negativament a causa d’algun incident intern o extern.

Referent d’avaluacio

9.1. Aplicar politiques i téecniques de seguretat per a protegir la integritat de la informacid i el
sistema informatic. (7/C)

9.1.1. Identifica amb precisid¢ les problematiques i les vulnerabilitats que afecten la
seguretat del sistema informatic i la integritat de la informacié.

9.1.2. Verifica amb precisié el funcionament correcte dels sistemes de proteccio fisica del
sistema informatic, aplicant els protocols de seguretat. (C/E. APL.)

9.1.3. Duu a terme adequadament els procediments i les técniques per mantenir la
seguretat i la integritat de la informacié amb els suports necessaris aplicant la
legislacid de seguretat i de proteccié de dades i la politica demmagatzematge i
seguretat de la informacié.

9.1.4. Aplica tecniques de salvaguarda i de recuperacié de dades de manera adequada al
protocol establert.

9.1.5. Identifica amb precisi6 els diferents tipus d’algoritmes criptografics i les
caracteristiques dels atacs d’enginyeria social.

Sabers associats.
® Fonaments de la ciberseguretat.
o Concepte i objectius de la seguretat informatica
ISO 27001
Classificacié de la seguretat
Fonaments de seguretat
Fiabilitat
Confidencialitat
Integritat
Disponibilitat
Autenticacié
o Irrenunciabilitat
® Elements vulnerables: maquinari, programari i dades.
® Avaluacié de riscos, amenaces i vulnerabilitats.

OO0 O0OO0OO0OO0OO0O

o Els virus informatic

o Proteccié contra virus

o Proteccié contra accessos indeguts

o Mecanismes preventius en seguretat informatica
o Mecanismes correctius en seguretat informatica

e Analisi de les principals vulnerabilitats d’un sistema informatic.
® Amenaces al sistema informatic.

o Persones

o Amenaces logiques

o Amenaces fisiques
58
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® Seguretat fisica i ambiental dels sistemes.

o Principis de la seguretat fisica
o Determinacioé dels perimetres de la seguretat fisica
o Sistemes de control d’accés fisic a les instal-lacions on

estan ubicats els sistemes informatics.
= Accés amb targeta d’identificacio
- Biometria

o Criteris de seguretat per a I'emplacament fisic dels
sistemes informatics

o Elements per garantir la qualitat i la continuitat del
subministrament eléctric als sistemes informatics

o Requeriments de climatitzacié i de proteccié contra
incendis aplicables als sistemes informatics

o Normativa de seguretat fisica i industrial

o Ubicacid fisica i condicions ambientals dels equips i dels
servidors

o Sistemes d’alimentacid ininterrompuda

= Tipologia

Control d’accés.
Control d’accés intern.
Control d’accés extern.
Configuracio de llistes de control d’accés (ACL).
Gestié d’incidents de seguretat informatica.
o Control de codi malicids
o Resposta davant d’incidents de seguretat
o Procés de notificacid i de gestié d’intents d’intrusio
® Analisi forense informatic.
® Politiques, estandards i procediments.
o Politiques de seguretat informatica
Politiques de contrasenyes
Normes de seguretat
Normativa vigent de proteccié de dades
Procediments
Pautes

000 O0O0

® Auditoria informatica.

Criteris generals sobre auditoria informatica
Normativa de proteccié de dades de caracter personal
Analisi de riscos dels sistemes d'informacid

Eines per a I'auditoria de sistemes

Tallafocs en auditories de sistemes informatics

Guies per a l’execucié de les diferents fases de
I’auditoria de sistemes d’informacio

® L’auditoria de proteccié de dades.

® Salvaguarda i recuperacio de les dades.

0O 0 O0O0O0O0

o Concepte de transaccidé
o Propietats ACID (Atomicitat, Consistencia, Aillament i
Durabilitat)
o Fallades (fisics i logics) d’'una base de dades
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o Elements de recuperacié davant fallades logiques als
principals SGBD

o Eines per a la salvaguarda de dades. Dispositius
d’emmagatzematge volatil

o Dispositius d’emmagatzematge no volatil
- Disc, cabines de cintes, suports d’emmagatzematge

Optic

= Tecnologia RAID
e Classificacié de nivells RAID
= Servidors remots de salvaguarda de dades
= El pla de salvaguarda i els protocols de recuperacié

de dades
® Tipus de salvaguardes de dades.
o Duplicacié de dades
o Copies de seguretat

= Tipus de copies de seguretat (incremental,
diferencial i completa)

=  Frequeéncia

= Cicle de vida i temps de conservacio

o Sistemes tolerants a errors
® Tecnologia de seguretat.
o Tallafocs
o Sistemes de deteccid d’intrusions
o Sistemes de prevencid d’intrusions

e Concepte d’encriptacié en seguretat informatica. Proteccié de la informacid i propietat
intel-lectual d’empresaris i de clients.

® Arquitectura i disseny de seguretat.

® Models de seguretat.

e Criptografia.

o Criptografia classica
o Criptografia simetrica (o de clau secreta)
= Algoritmes de criptografia simetrica: DES, DEA.
RC5, AES
o Criptografia asimetrica (o de clau publica)

=  Principis de la criptografia de clau publica

=  Funcionament del xifratge asimetric

=  Certificat digital i signatura electronica

= Ambits d’Us del xifratge asimetric

= Avantatges i inconvenients del xifratge asimeétric

= Algoritmes de criptografia asimeétrica: RSA, CCE.
ECDSA, Criptografia de Corba El-liptica

- PGP, Open PGP

o Criptografia hibrida

= Algoritmes de criptografia hibrida: SSL/TLS
o Funcions Hash
o Esteganografia
o Criptoanalisi

® Enginyeria social.

o Caracteristiques
o Vectors de I’enginyeria social

= Phishing
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= Vishing

= Smishing

= Suplantacié de la identitat
- DNS Rebind

= Keylogger

= Spoofing

= Heartbleed

=  Stuxnet

9.2. Comprovar el funcionament de les mesures de seguretat proactiva dels sistemes
informatics. (7/C)
9.2.1. Identifica amb precisid les tecniques, els protocols i les mesures especifiques per a
la deteccid, proteccié d’atacs i de programaris maliciosos (malware), aixi com les
fases dels plans de contingencies i els procediments d’implantacidé, de documents i
d’estandards de la gestié de continuitat del servei TIC

9.2.2. Realitza de manera adequada les operacions basiques per a I’analisi d’amenaces i de
deteccié de vulnerabilitats dels sistemes TIC i per a la resolucié d’incidéncies de
seguretat, documentant-les segons els protocols.

9.2.3. Realitza les operacions basiques de gestid de la continuitat del servei i de
configuracid de sistemes d’alta disponibilitat, aplicant els procediments i les
tecnologies adequats.

Sabers associats.

® [Mecanismes de seguretat activa.

e Sistemes personals. Atacs i contramesures.
e Tipologies dels atacs.

o Malware (virus, cucs -worms-, trojans, ransomware,
spyware...)

o Pyshing

o Man in the middle

o DoS (Denial of Service) i DDoS (Distributed Denial of
Service) normalment emprant xarxes zombi o botnets.

o Spoofing (MAC Spoofing, IP Spoofing, DNS Spoofing)

o Flood (SYN flood, ICMP flood, Beacon flooding)

o Desbordament de circuits adaptadors (buffer
overflow). P. ex.: Ping of Death

o SQL injection

o Zero-day exploits (vulnerabilitats)

o XSS (Cross Site Scripting)

o Atacs de contrasenya

o Rootkit (p. ex. Pegasus)

o Botnet

o Atacs a dispositius
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o Anatomia dels atacs
o Analisi de programari malicids

® Proteccid i desinfeccid.

o Seguretat en internet
® Software de seguretat.
o Antivirus: tipologies
o Antispyware
o Altres eines antimalware
o
® Seguretat en equips informatics.
o Criteris generals sobre seguretat dels equips
informatics
o Analisi d'impacte de negoci
o Gestiod de riscos
o Pla d’implantacié de seguretat
o Seguretat logica de sistemes

o Enfortiment de sistemes
® Gestid de la continuitat del servei.
e El pla de contingéncia.
®  Activitats de recuperacié del servei.

o Cold standby
o Warm standby
o Hot standby

9.3. Assegurar la privadesa de la informacié transmesa en xarxes informatiques. (7/C)

9.3.1. Aplica amb precisié eines de deteccid i de monitoratge de la seguretat de les xarxes
informatiques aixi com de vulnerabilitats relacionades amb el frau informatic.

9.3.2. Realitza operacions basiques d’instal-lacié, de configuracid i de gestié de dispositius
i d’eines de seguretat de les xarxes informatiques de manera adequada segons el
protocol i/o els manuals.

9.3.3. Realitza de manera adequada accions de sensibilitzacid a usuaris respecte de la
seguretat informatica en les xarxes informatiques.

Sabers associats.
® Problemes de seguretat i vulnerabilitats de les xarxes.

o Classificacid de les vulnerabilitats
o Vulnerabilitats en les diferents capes d’una xarxa
e Tipologies d’atacs relacionats amb la xarxa.
o Man in the middle
o DoS (Denial of Service) i DDoS (Distributed Denial of
Service) normalment emprant xarxes zombi o botnets.
o Spoofing (MAC Spoofing, IP Spoofing, DNS Spoofing)
o Flood (SYN flood, ICMP flood, Beacon flooding)
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o Desbordament de buffers (buffer overflow). P. ex.: Ping
of Death
o SQL injection

o XSS (Cross Site Scripting)
® Escaneig de xarxes.
o Escaneig amb PING (fping, MegaPing...)
o Escaneig de ports (Nmap, masscan, MegaPing...)
o Escaneig de vulnerabilitats (OpenVAS, Nessus...)
o Elaboracié i manipulacié de paquets (hping,
paquetETH...)
o Técniques d’evasid
® Seguretat en xarxes cablejades.
o Xarxa privada virtual (VPN)
o Instal-lacid i configuracié d’una VPN
o Detecci6 d’intrusos
® Seguretat en xarxes sense fils.
o Seguretat Wi-fi, WEP i WPA, WPA2, WPAS3....
o Autenticacié WPA empresarial
- Servidors d’autenticacio: RADIUS, LDAP,
TACACS+...)
® Protocols de seguretat en xarxes.
o IPSec: seguretat en el nivell de xarxa
o SSL/TLS/WTLS: seguretat en el nivell de transport

=  SSL (Secure socket layer)

=  TLS (Transport Layer Security)

= WTLS (Wireless Transport Layer Security)
= Aplicacions que utilitzen SSL/TLS

o Xarxes privades virtuals (VPN)
= Protocols utilitzats en VPN

o S/MIME: seguretat en missatgeria
= Seguretat en el correu electronic
- S/MIME

® Eines per analitzar la seguretat de les xarxes sense fils.
® Monitoratge i registres d’activitat (Fitxer de Log).
® Arquitectures de xarxa amb tallafocs.

o Dual-Homed Host
o Screened Host
o Screened subnet
e Tallafocs.
o Concepte, finalitats i objectius
o Tipus de tallafocs

= Segons la seva ubicacidé
= Segons la seva tecnologia

o Filtrat de paquets
o Us de tallafocs
o Criteris per a triar un tallafocs

® Instal-lacié i configuracié de dispositius tallafocs.
® Sistemes de deteccid i prevencidé d'intrusions (IDS / IPS).

o Implantacié i posada en produccié de sistemes IDS / IPS
e Configuracid del servidor Proxy i servidor de seguretat

63

pd
o
L
>
@)
O

www.bopa.ad
Diposit legal: AND.2-2015




<
o

. © Butlleti Oficial del
o Principat d’Andorra

NUm. 104 7 de setembre del 2022 66/83

Caracteristiques i funcionament dels servidors
intermediaris (Proxy)
Instal-lacid, configuracid i serveis (WinGate, Squid...)
Tipus de servidors intermediaris (Proxy)
Creaci6 d’usuaris
Gestié del servidor intermediari (Proxy)
o Control de log
Eines de control parental (PureSight...).
Bones practiques de proteccidé de dades.
Bones practiques dels usuaris en I’Us de dispositius.
Bones practiques en el control d’accés als sistemes.
o Fortalesa de les contrasenyes
Politica de control d’accés a dades.
® Responsabilitats dels usuaris en la seguretat de la informacid.

o 0 0 0
0 0 0O 0]
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Annex 2
PLA D'ESTUDIS BATXILLERAT PROFESSIONAL

Teécnic de suport de sistemes informatics i de xarxes

EIX TRANSVERSAL
C1 Emprendre projectes per millorar I’entorn

Matematiques empresa

Projecte/Empresa

Total
C2 Gestionar el propi aprenentatge i el desenvolupament personal i el
professional
Tutoria/Arees

Total

C3 Establir relacions positives amb un mateix i amb els altres en els entorns
social i professional

EF
Total

C4 Comunicar en els ambits personal i professional

Anglés (Oblig.)
Catala (Oblig)
Frances o castella
Total

C5 Col:laborar en la gestié empresarial

Empresa
Matematiques empresa
TIC
Total

EIX D’IMPLANTACIO
C6 Realitzar la implantacié dels sistemes informatics i dels serveis de veu, de
dades, de multimédia i d’Internet of Things (loT)
Ciencies aplicades
Matematiques aplicades
TIC
Total

Hores

cicle
32
38
70

Hores

cicle
70
70

Hores

cicle
70
70

Hores
cicle
100
105
150
355

Hores
cicle

105
54
41

200

Hores
cicle
22
25
340
387

72/83

Hores
curs
16
19
35

Hores
curs
35
35

Hores
curs

35
35

Hores
curs
50
52,5
75
177,5

Hores
curs
52,5

27
20,5
100

Hores
curs
11
12,5
170
193,5
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EIX D’OPERACIONS, D’ADMINISTRACIO | DE MANTENIMENT

C7 Donar suport a I’administracio dels sistemes informatics i dels serveis de Hores Hores
dades, de veu i de multimédia cicle curs
TIC 180 90
Total 180 90
C8 Donar suport a les operacions i al manteniment dels sistemes informatics i Hores Hores
dels serveis de dades, de veu, de multimédia i de les plataformes i dels cicle curs
ecosistemes de loT
Marqueting 27 13,5
TIC 238 119
Total 265 132,5

EIX DE SEGURETAT

C9 Col-laborar en I’assegurament de la informacio i I’alta disponibilitat dels Hores Hores
entorns tecnologics i els plans de contingéncia cicle curs
Ciencies aplicades 27 13,5
TIC 156 78
Total 183 91,5
Hores
cicle
Estades formatives 220
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FUNCIONS | TASQUES PROFESSIONALS ....cceeiiiiiiiiiieecttiietttieeccttteencctteenncscesnncssannnes 4
1. Realitzar la implantacié dels sistemes informatics
2. Realitzar la implantacié dels serveis de dades, veu, multimedia i IdC 5
3. Donar suport a I’administracié dels sistemes informatics i dels serveis de dades, veu i
multimedia 7
4. Donar suport a les operacions i manteniment dels sistemes informatics i dels serveis de
dades, veu, multimeédia i les plataformes i ecosistemes d’IdC 7
5. Col-laborar en I’assegurament de la informacié i I’alta disponibilitat dels entorns
tecnologics i els plans de contingencia 8
6. Col-laborar en la gestié d’informacié i en I’execucié de projectes TIC 10
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Definicio del titol

El titular del BP de tecnic de suport de sistemes informatics i xarxes efectua la
instal-laci6, la configuracié i el manteniment d’equipaments i sistemes informatics
existents en diferents infraestructures i entorns tecnologics. Col-labora en la gestié
i l'administracié de sistemes informatics assegurant l'optimitzacié del seu
funcionament i respectant els protocols establerts aixi com la normativa de
seguretat i salut en el treball i de proteccié del medi ambient.

A més a més, resol les incidéncies relacionades amb els serveis i sistemes
informatics, sota la supervisié del tecnic o administrador de sistemes.

El titular del batxillerat professional de técnic de suport de sistemes informatics i
xarxes certifica un nivell de competéncies de nivell 4 al Marc andorra de
qualificacions, que permet evolucionar cap a un nivell de qualificacié igual o
superior per a la seva progressi6 professional.

Camp d’activitats

El tecnic de suport de sistemes informatics i xarxes desenvolupa la seva activitat
professional en empreses o organitzacions publiques o privades de qualsevol sector
que disposin d’infraestructures tecnologiques i informatiques per a la gesti6
empresarial.

Els principals ambits en els quals pot desenvolupar la seva activitat sén els segiients:

e Tottipus d’empreses o entitats on hi hagi un departament d’informatica.

e Empreses que comercialitzen equips informatics (assistencia técnica
informatica).

e Consultoria en tecnologies de la informacié i de la comunicacié.

e Consultoria informatica.

Tenint en compte el Reglament regulador de la Classificacié nacional d’ocupacions
d’Andorra, que estableix la classificacié professional de les ocupacions a Andorra, la
titulaci6 es relaciona amb l'ocupacié:

® 7622010 Instal-lador d’equips i sistemes de telecomunicacio6

Tenint en compte la Classificacié internacional uniforme d’ocupacions (CIUO-08),
elaborada per I’Oficina Internacional del Treball (OIT), la titulacié es pot relacionar
amb les ocupacions seglients:

e 3511 Tecnics en operacions de tecnologia de la informacié i les
comunicacions

e 3512 Teécnics en assistencia a 'usuari de tecnologia de la informacié i les
comunicacions

e 3513 Tecnics en xarxes i sistemes de computadores

Altres denominacions de les ocupacions a les quals es refereix aquest perfil
professional sén:
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e Tecnic/a de suport de sistemes informatics
e Teécnic/a de suport de xarxes informatiques de veu i dades
e Tecnic/a de suport en seguretat i alta disponibilitat d’entorns tecnologics
e Teécnic/a de suport en desplegament d’infraestructures on premise o

infraestructures locals i al ntivol

Teécnic/a de suport en administracié de sistemes gestors de bases de dades
Tecnic/a de suport en automatitzacié de processos

Técnic/a de suport en la posada en produccié d’aplicacions i serveis
informatics

Funcions i tasques professionals

Els titulars del BP de técnic de suport de sistemes informatics i xarxes tenen les
funcions seglients:

1. Dur a terme la implantacié dels sistemes informatics.

2. Dur a terme la implantacié dels serveis de dades, veu, multimeédia i IdC.

3. Donarsuportales operacions, 'administracié i el manteniment dels sistemes
informatics i dels serveis de veu, dades i multimedia.

4. Col-laborar en ’'assegurament i l’alta disponibilitat dels entorns tecnologics i
els plans de contingencia.

5. Col-laborar en la gestié d’'informacié i en I'’execucié de projectes TIC.

Aquestes funcions professionals es concreten en les tasques segiients:

1. Dur a terme la implantacié dels sistemes informatics

1.1. Identifica els recursos necessaris per dur a terme la implantacié, la
instal-lacié i la gesti6 dels sistemes informatics.

1.1.1. Identifica els elements electronics que intervenen en la implantacié
dels sistemes informatics i les normatives de seguretat eléctrica
establertes.

1.1.2. Identifica els elementsi els dispositius fisics que configuren el sistema
informatic i les seves arquitectures.

1.1.3. Identifica les funcions i caracteristiques dels sistemes operatius i dels
programaris.

1.1.4. Identifica les fases i processos que intervenen en la implantacié, la
instal-lacié i la gesti6é del sistema informatic segons els requisits
establerts per garantir-ne el funcionament.

1.2. Implementa infraestructures 6..

1.2.1. Selecciona els components d’integracié dels equips servidors, tenint
en compte les funcions o prestacions.

1.2.2. Falainstal-lacié dels equips servidors i dels seus components d’acord
amb les caracteristiques i els requisits técnics.

1.2.3. Fala configuracié dels equips servidors d’acord amb els requisits i les
seves caracteristiques tecniques.

1.2.4. Verifica la implementacié de la infraestructura on premise.
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1.2.5. Documenta la implementacié de la infraestructura on premise segons
I’estandard de referencia a la base de dades de coneixement.

1.3. Desplega infraestructures al nuvol.

1.3.1. Identifica les capes d’arquitectura de la informatica en nuvol i les
caracteristiques de la infraestructura com a servei (IaaS), la plataforma
com a servei (PaaS) i el programari com a servei (SaaS).

1.3.2. Identifica les caracteristiques, els avantatges i desavantatges i el
model de costos dels serveis que ofereixen els proveidors
d’infraestructures al nuvol.

1.3.3. Posa en servei la infraestructura com a servei (IaaS), la plataforma
com a servei (PaaS) i el programari com a servei (SaaS).

1.3.4. Verifica el desplegament de la infraestructura al ntavol.

1.3.5. Documenta el desplegament segons 'estandard de referéncia a la
base de dades de coneixement.

1.4. Implementa infraestructures hibrides.

1.4.1. Identifica els beneficis, els avantatges i els desavantatges de les
infraestructures hibrides per optimitzar els recursos informatics.

1.4.2. Valora les necessitats de portabilitat, flexibilitat i seguretat a I’hora
d’implementar infraestructures hibrides.

1.4.3. Duu a terme la integracioé d’infraestructures hibrides.

1.4.4. Verifica la integracié d’infraestructures hibrides.

1.4.5. Documenta la integracié d’infraestructures hibrides segons els
estandards de referéncia a la base de dades de coneixement.

2. Dur a terme la implantacié dels serveis de dades, veu, multimeédia i
IdC

2.1. Identifica els recursos necessaris per efectuar la implantacié i la instal-lacié

de xarxes de dades, veu, multimedia i IdC.

2.1.1. Identifica les caracteristiques, prestacions i especificacions dels
equipaments de xarxes.

2.1.2. Identifica les caracteristiques, els moduls i les interficies de xarxa
(NIC) i la seva interconnexié amb la xarxa de comunicacié de dades, veu
i multimedia.

2.1.3. Identifica els elements, estandards i protocols de les infraestructures
de la xarxa de comunicacions de dades, veu i multimedia.

2.1.4. Identifica els requisits d’implantacié de les xarxes de dades, veu,
multimeédia i dels seus components.

2.1.5. Identifica les caracteristiques i el funcionament de I’ecosistema IdC.

2.2. Duu a terme la implantacié de les xarxes de dades, veu, multimedia i IdC.
2.2.1. Prepara els elements necessaris per fer la implantacié de la xarxa.
2.2.2. Instal-la els dispositius de les xarxes de dades, veu i multimedia

seguint els requisits d’'implantacié6.
2.2.3. Falainterconnexié i/o la configuracié dels dispositius.
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2.2.4. Assegura la integracié dels serveis de dades, veu i multimedia.

2.2.5. Assegura la integracié de ’ecosistema d’IdC.

2.2.6. Documenta la instal-lacié efectuada segons els estandards de
referéncia a la base de dades de coneixement.
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3. Donar suport a I’administracié dels sistemes informatics i dels
serveis de dades, veu i multimeédia

3.1. Participa en I'administracié dels sistemes informatics.
3.1.1. Dona suport a 'administracié d’infraestructures on premise.

3.1.2. Dona suport a 'administracié de servidors.

3.1.3. Dona suport a 'administracié dels sistemes operatius.

3.1.4. Dona suport a I'administracié de la infraestructura com a servei
(IaaS), a la plataforma com a servei (PaaS) i al programari com a servei
(SaaSs).

3.1.5. Dona suport a la gestié6 de dades mitjangant les eines i aplicacions
necessaries.

3.2. Participa en 'administracié de les xarxes dades, veu i multimedia i de les
plataformes i ecosistemes d’IdC.

3.2.1. Dona suport a 'administracié de les xarxes de dades.

3.2.2. Dona suport a 'administracié d’elements del sistema de veu sobre IP
i multimedia.

3.2.3. Dona suport a 'administracié de plataformes i ecosistemes d’IdC.

3.3. Dona suport a 'automatitzacié del desplegament dels recursos informatics.
3.3.1. Identifica la metodologia d’integracié DevOps.
3.3.2. Identifica les eines del desplegament de sistemes i xarxes.
3.3.3. Col-labora en el procés d’automatitzacié del desplegament dels
serveis.

4. Donar suport a les operacions i al manteniment dels sistemes
informatics i dels serveis de dades, veu i multimeédia i les plataformes
i ecosistemes d’ldC

4.1. Monitora els sistemes informatics i els serveis de dades, veu, multimedia i

IdC.

4.1.1. Identifica les metodologies, les eines i els procediments de
monitoratge dels sistemes informatics i els serveis de dades, veu i
multimeédia i IdC.

4.1.2. Monitora la xarxa per detectar incidéncies de rendiment i
comportaments anomals dels dispositius.

4.1.3. Analitza i diagnostica les alertes de servei tenint en compte la
informacié6 disponible a la base de dades de coneixement.

4.1.4. Gestiona les alertes de servei tenint en compte la informacié
disponible a la base de dades de coneixement d’avaries i incidéncies.

4.1.5. Documenta la gestié de les alertes detectades al monitoratge dels
sistemes informatics i de gesti6 d’alertes.

4.2. Col-labora en la gesti6 d’incidencies i consultes de 'usuari.
4.2.1. Analitza les incidencies i consultes de l'usuari tenint en compte els
procediments establerts.
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4.2.2. Executa les mesures per corregir incidéncies segons el procediment
establert.

4.2.3. Fa el tancament de la gestié d’incidencies segons l’estandard de
referéncia a la base de dades de coneixement.

4.2.4. Aplica técniques de gesti6 de la qualitati de comunicacié a I’atencié a
I'usuari.

4.3. Fa el manteniment preventiu i evolutiu dels sistemes informatics.

4.3.1. Manté i actualitza els dispositius fisics informatics per garantir-ne
l'optimitzacié i la seguretat segons la planificacié establerta.

4.3.2. Executa l'actualitzacié del sistema operatiu per garantir-ne
l'optimitzacié i la seguretat segons la planificacié establerta.

4.3.3. Executa l'actualitzacid, els canvis i les millores de les funcionalitats
utilitzades en la infraestructura com a servei (IaaS), la plataforma com
a servei (PaaS) i el programari com a servei (SaaS) segons la planificacié
establerta.

4.3.4. Executa les proves funcionals del sistemes informatics, localitzant i
diagnosticant disfuncions per comprovar i ajustar el funcionament.

4.3.5. Controla I’actualitzaci6é de I'inventari TIC dels sistemes informatics.

4.3.6. Documenta les accions de manteniment preventiu i evolutiu dels
sistemes informatics segons I’estandard de referéencia a la base de dades
de coneixement.

4.4. Fa el manteniment preventiu i evolutiu de les xarxes de dades, veu i
multimeédia i de les plataformes i ecosistemes d’IdC.

4.4.1. Manté i actualitza els dispositius fisics de les xarxes de dades, veu,
multimedia i d’ecosistemes d’IdC per garantir-ne l'optimitzacié i la
seguretat, segons la planificacié establerta.

4.4.2. Executa l'actualitzacié de les xarxes de dades, veu, multimeédia i de
I’ecosistema d’IdC.

4.4.3. Executa les proves funcionals a les xarxes de dades, veu, multimedia i
de les plataformes i els ecosistemes d’IdC, localitzant i diagnosticant
disfuncions per comprovar i ajustar el funcionament.

4.4.4. Controla l’actualitzacié de I'inventari TIC de les xarxes de dades, veu,
multimedia i de les plataformes i els ecosistemes d’IdC.

4.4.5. Documenta les accions de manteniment preventiu i evolutiu de les
xarxes de dades, veu, multimedia i de les plataformes i els ecosistemes
d’IdC, segons l’estandard de referéncia, a la base de dades de
coneixement.

5. Col-laborar en I'assegurament de la informacié i I’alta disponibilitat
dels entorns tecnologics i els plans de contingéncia

5.1. Comprova les mesures de seguretat fisica dels sistemes informatics.
5.1.1. Identifica els elements, les eines o els serveis de seguretat fisica en els
sistemes informatics.
5.1.2. Verifica el funcionament correcte dels sistemes fisics de seguretat.
5.1.3. Aplica els protocols de seguretat d’accés.
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5.1.4. Executa la gestié i actualitzacié del registre dels permisos i drets

d’usuaris.
5.2. Assegura la integritat de la informacié tenint en compte les politiques de

seguretat establertes.

5.2.1. Interpreta la documentacié técnica relativa a la politica
d’emmagatzematge i seguretat de la informacié.

5.2.2. Identifica els punts critics i les variables que afecten la seguretat de
la informacié.

5.2.3. Duu a terme els procediments i les tecniques per mantenir la
seguretat i la integritat de la informacié amb els suports necessaris.

5.2.4. Aplica técniques de salvaguarda i recuperaci6 de dades.

5.2.5. Duu a terme els procediments d’administracié de seguretat del
sistema aplicant la legislacié i la normativa sobre seguretat i proteccié
de dades.

5.3. Comprova el funcionament de les mesures de seguretat proactiva dels

sistemes informatics.

5.3.1. Fal’analisi d’amenaces i vulnerabilitats dels sistemes TIC.

5.3.2. Identifica técniques, protocols i mesures especifiques per protegir-se
contra programaris maliciosos (malware), detectar-los i eliminar-los.

5.3.3. Aplicales mesures de resolucié d’incidencies de seguretat del sistema
informatic i les documenta.

5.3.4. Col-labora en l'auditoria de seguretat informatica dels sistemes
d’informacié.

5.4. Dona suport a les estratégies per a la gestié de la continuitat del servei
(ITSCM) i als plans de contingéncia TIC.

5.4.1. Identifica les fases dels plans de contingencia i els procediments
d’implantacio, els documents i els estandards de la gesti6é de continuitat
del servei TIC.

5.4.2. Participa en I'aplicaci6 de les estrategies de la gesti6é de la continuitat
del servei.

5.4.3. Dona suport a les activitats de gestié de la continuitat del servei
aplicant procediments i tecnologies adequats.

5.4.4. Col-labora en la configuracié de sistemes d’alta disponibilitat.

5.5. Assegura la privadesa de la informacié transmesa en xarxes informatiques.

5.5.1. Identifica els diferents tipus d’algoritmes criptografics.

5.5.2. Detecta les possibles vulnerabilitats relacionades amb el frau
informatic.

5.5.3. Aplica mesures i eines de control del monitoratge de la seguretat de
les xarxes informatiques.

5.5.4. Instal-la, configura i utilitza dispositius de seguretat.

5.5.5. Col-labora en la sensibilitzaci6é a usuaris respecte a la seguretat.

5.5.6. Identifica les caracteristiques dels atacs d’enginyeria social.
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6. Col-laborar en la gestié d’informacio i en I’'execucioé de projectes TIC

6.1. Fa el tractament d’informacié utilitzant aplicacions ofimatiques.
6.1.1. Elabora documents mitjancant processadors de textos.
6.1.2. Fa el tractament d’informacié mitjan¢ant fulls de calcul o bases de
dades per obtenir informacié.
6.1.3. Elabora presentacions d’informacié i comunicacions de contingut
visual.

6.2. Participar en I'’execuci6 de projectes TIC.
6.2.1. Aplicales bones practiques en ’execucié de projectes TIC.
6.2.2. Aplica les metodologies agils de gesti6é de projectes.
6.2.3. Aplicales bones practiques en la gesti6 de serveis de tecnologies de la
informacié.
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