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Acords

Acord de I'11-12-2024 del Consell Superior de la Justicia d’aprovacié del
Reglament d'Us acceptable dels actius de la informacié.

Exposicié de motius

El Consell Superior de la Justicia facilita als usuaris del Consell i de 'Administracié de justicia la utilitzacié
d'uns determinats mitjans tecnics que garanteixen la rapidesa i l'eficacia en la prestacio dels serveis que
tenen assignats. Entre aquests instruments propietat del Consell Superior de la Justicia, destaquen prin-
cipalment els equips informatics i els de comunicacio per la seva aplicacid massiva i el rol preponderant
que han adquirit.

L'Us inadequat dels sistemes d'informaci¢ exposa el Consell Superior de laJusticia i 'Administracio de justicia
a riscos cibernetics, inclosos atacs de virus i de programari de segrest, compromis de sistemes i serveis
de xarxa o violacio de dades, entre altres. Per a la protecci¢ dels actius d'informacio, es fa necessaria la
regulacio d'unes pautes de conducta amb la finalitat de garantir-ne el bon Us.

Igualment, es pretén conscienciar tots els usuaris dels actius d'informacio (en endavant, “'usuari”) dels avan-
tatges que comporta la bona utilitzacio de les eines que se'ls facilita, tant per la millora en la distribucié dels
recursos materials de que es disposa, com per la incidencia en materia de seguretat que suposa en totes
les arees de treball, sense oblidar lincrement d'eficiencia i qualitat en la prestacié del servei als ciutadans.

En efecte, d'una banda, l'usuari ha de coneixer els riscos no tecnologics, com podrien ser la informacio
en paper a I'abast de persones no autoritzades, la falta de confidencialitat dels mitjans de comunicacié
tradicionals, el perill de sostraccié o perdua dels dispositius o 'accés fisic de terceres persones a les zones
de treball.

D'altra banda, en molts llocs de treball es té accés a ordinadors, dispositius mobils i portatils amb connexid
a la xarxa i a I'exterior (Internet). Sén, doncs, una porta d'entrada als seus recursos d'informacio. Es es-
sencial preparar els usuaris per evitar incidents que puguin iniciar-se en el seu lloc de treball: accessos no
autoritzats als ordinadors i des d'ells a aplicacions; infeccions per codi malicids; sostraccio i fuita de dades
en format digital; atacs d'enginyeria social, és a dir, enganys per manipular la victima per obtenir informacié
confidencial com credencials o aconseguir que faci alguna accioé per ell com instal-lar un programa, enviar
correus o fer algun ingrés.

Per garantir un Us adequat dels dispositius i mitjans de I'entorn de treball, i minimitzar I'impacte que tots
aquests riscos poden tenir, el Consell Superior de la Justicia ha considerat oportd aprovar el Reglament
d'Us acceptable dels actius de la informacio, document que pretén informar els usuaris de les normes d'Us
dels mitjans tecnologics a la seva disposicio, establint determinades practiques com a prohibides i alhora
advertint els usuaris des de les mesures de control per part del Consell amb aquesta finalitat i de les con-
sequéncies i responsabilitats en que es pot incorrer derivades de I'Us inadequat d'aquests actius.

D'acord amb aquestes consideracions, el Consell Superior de la Justicia, a proposta del Comite de Seguretat
de la Informacio, en la sessi¢ de 11 de desembre del 2024, acorda el seglent:

Article Unic
S'aprova el Reglament d'Us acceptable dels actius de la informacid, que entrara en vigor I'endema de pu-
blicar-se al Butlleti Oficial del Principat d’Andorra.
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Reglament d'Us acceptable dels actius de la informacio

Article 1. Objecte

Aguest Reglament té per objecte establir I'tis acceptable d'equips informatics i altres dispositius electronics
mitjancant la regulacio de I'is dels mitjans tecnics, els informatics i les eines de comunicacio, aixi com establir
els protocols per fer les comprovacions que s'estimin necessaries si es detecta un abus o un Us inadequat
en la utilitzaci¢ d'aquestes eines.

Article 2. Ambit d'aplicacié

Aguesta normativa s'aplica a I'is per part dels usuaris, tan interns com externs, dels recursos d'informacio,
electronics i informatics i de la xarxa per interactuar amb xarxes internes i sistemes, siguin de propietat o
estiguin a disposicié del Consell Superior de la Justicia o de 'Administracié de justicia per qualsevol altre titol.

Article 3. Compliment
1. El Comite de Seguretat de la Informacio (CSI) verifica el compliment d'aquesta normativa mitjancant diversos
metodes, inclosos, entre d'altres, auditories internes i externes i indicadors per verificar-ne el compliment.

2. Qualsevol excepcié a aquesta normativa ha de ser aprovada pel Consell Superior de Ia Justicia de forma
previa.

Article 4. Comunicacio d'incidencies de seguretat .
1. En cas d'incident de seguretat o de sospita d'incident, 'usuari ho ha de naotificar immediatament a I'Area
de Transformacio Digital mitjancant el correu electronic previament notificat al personal.

2. Igualment, els usuaris han de comunicar a I'Area de Transformacié Digital qualsevol deficiéncia que de-
tectin en materia de seguretat, aixi com qualsevol millora que considerin oportuna per garantir-la.

Article 5. LUs general

1. Els recursos a disposicio dels usuaris que presten servei al Consell Superior de la Justicia o a ’Administra-
Cio de la justicia, aixi com l'accés a determinats recursos informatics que faciliten el desenvolupament del
seu treball, han de ser utilitzats per a les tasques propies, d'acord amb les funcions que tenen assignades.

2. En compliment del Sistema de gesti6 de la seguretat de la informacié (SGSI), s'estableixen les mesures
de seguretat oportunes per a la protecci¢ dels recursos informatics. L'usuari que hi té accés ha de ser res-
ponsable de la seva custddia, protegint-los davant damenaces com ara accessos no autoritzats, Us indegut,
errors o sostraccions, entre altres.

3. El programari, els arxius, el correu electronic i altres documents informatics instal-lats o continguts en la
xarxa, aixi com qualsevol eina informatica, han de ser utilitzats amb una finalitat professional.

4. Per evitar comprometre les mesures de seguretat establertes, llevat que es disposi d'una autoritzacio
expressa i per escrit del CSI, no es poden dur a terme les practiques segients:

a) Destruir, alterar, inutilitzar o danyar de qualsevol altra forma els recursos informatics, programes, da-
des, suports i documents.

b) Intentar desxifrar les claus, sistemes o algorismes de xifratge i qualsevol altre element de seguretat
establert.

) Modificar o desactivar els mecanismes de seguretat implantats per a la proteccié dels recursos infor-
matics i dels sistemes d'informacio.

d) Accedir a informacié que no sigui necessaria per al desenvolupament de les funcions de cada persona.

e) Deixar els recursos de tractament d'informacio desatesos sense les mesures de bloqueig adequades
o tenir suports amb informacié sensible en llocs poc segurs.
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Article 6. LUs de la informacio

1. La informacié que s'ha generat en el marc d'una relacié contractual o laboral amb el Consell Superior
de la Justicia o 'Administracié de justicia, emmagatzemada en dispositius electronics i informatics, sigui
de propietat o d'acord amb qualsevol altre titol del Consell Superior de la Justicia o de 'Administraci¢ de
justicia, dels usuaris o d'un tercer, és propietat exclusiva del Consell Superior de la Justicia o 'Administracio
de justicia en funcié de 'ambit que s'escaigui en cada cas.

2. La informacié confidencial o amb dades de caracter personal, ja es trobi en dispositius demmagatze-
matge o en documentacio o informacio visible a la pantalla de 'ordinador, ha de ser protegida d'accessos
no autoritzats.

3. No s’ha de mantenir la informacié en llocs a la vista sense el control degut de la persona responsable.

4. Addicionalment i en la mesura que sigui possible, les pantalles shan d'orientar de manera que es redueixi
al maxim I'angle de visi¢ dels usuaris no autoritzats.

Article 7. Les activitats no acceptades
Es consideren prohibides les activitats seguents:

1. La copia no autoritzada de material protegit per drets d'autor, incloent-hi, entre d'altres, la digitalitzacio i
la distribuci¢ de fotografies de revistes, llibres o altres fonts, musica i la instal-laci¢ de qualsevol programari
per al qual no es tingui una llicencia activa.

2. L'exportacio de programari, dinformacio tecnica o de tecnologia de xifratge.
3. L'escaneig de ports o I'escaneig de seguretat, llevat que l'autoritzi previament el CSI.
4. La interferéncia o la denegacio del servei a qualsevol usuari.

5. La utilitzacio de qualsevol programa, I'ordre, el conjunt d'ordres o I'enviament de missatges de qualsevol
tipus amb la intenci¢ d'interferir o inhabilitar la sessié terminal d'un usuari, per qualsevol mitja, localment
0 a través d'Internet, Intranet o Extranet.

6. Altres activitats que estableixi previament el CSJ a proposta del CSl en el marc del Sistema de gestié de
seguretat de la informacio (SGSI).

Article 8. La utilitzacio dels equips informatics
1. Els equips informatics facilitats als usuaris sén propietat del Consell Superior de la Justicia i de 'Adminis-
tracio de justicia, que els posa a la seva disposicio per al desenvolupament de la seva activitat professional.

2. Queda prohibit alterar els equips informatics o connectar-ne d'altres sense comptar amb l'autoritzacié
expressa de I'Area de Transformacio Digital (ATD).

Article 9. La utilitzacié dels programes

1. En qualsevol cas, la informacioé de caracter confidencial inclosa en els arxius i documents propietat del
Consell Superior de la Justicia o 'Administracié de justicia no pot enviar-se mitjangant cap tipus d'eina a
terceres persones fisiques o juridiques sense l'autoritzacié expressa del superior jerarquic o per mandat
judicial, i en qualsevol cas complint el que disposa la normativa reguladora de la Llei qualificada de proteccio
de dades personals.

2. Esta prohibida la utilitzacio, la copia o la reproduccié dels programes informatics installats en els equi-
paments de treball per a fins aliens a l'activitat professional.

3. Davant el risc que arxius o programes procedents de fonts no conegudes continguin virus, queda prohibit
executar arxius procedents de fonts no conegudes sense I'autoritzacié expressa del superior jerarquic i
del CSI.
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Article 10. Les mesures de seguretat en l'accés logic
1. El control d'accés als sistemes d'informacié esta basat en I'Us de credencials que estan lligades a perfils
d'accés. Aquests perfils han estat establerts d'acord amb les funcions que exerceix cada usuari.

2. Per al'accés als sistemes del Consell Superior de la Justicia i 'Administracié de justicia, Sempra un sis-
tema d'autenticaci¢ per diferents factors. La vinculacié amb aquestes entitats comporta l'acceptacio de la
utilitzacioé d'aquest sistema.

3. Ll'identificador d'usuari, aixi com la corresponent contrasenya i el multifactor d'autenticacio, son confi-
dencials, personals i intransferibles. Es responsabilitat de I'usuari I'is que se'n faci.

4. Cada usuari ha de vetllar per la confidencialitat de la seva contrasenya i en cap cas no ha de mantenir-la en
arxius digitals, paper o qualsevol altre tipus de suport de forma llegible o accessible. No es pot comunicar a
una altra persona l'identificador d'usuari i contrasenya, ni utilitzar una sessi6 oberta amb una altra identitat.

5. Silusuari té la sospita que la seva contrasenya ha estat coneguda de forma fortuita o fraudulentament
per persones no autoritzades, ha de modificar-la i notificar la incidéncia mitjan¢ant el correu electronic
préeviament notificat al personal.

Article 11. L'Us del certificat digital

1. Els certificats digitals autoritzats per al desenvolupament de les funcions encomanades son els certificats
professionals autoritzats per la Comissi¢ Nacional d'Acreditacio de Serveis de Confianca (CNAC), valids per
a la signatura o el xifratge de documents i correus electronics, I'autenticacié en sistemes d'informacié i la
realitzacio de tramits amb plenes garanties juridiques i tecniques.

2. En el cas de la signatura electronica, el certificat digital s’ha d'utilitzar quan els usuaris hagin d'acreditar
la seva pertinenca al Consell Superior de la Justicia 0 a ’Administraci¢ de justicia.

3. Els certificats es poden revocar sense avis previ iles claus de xifratge es poden recuperar eventualment
quan hi hagi una causa justificada i legitima, que faci necessari I'accés al contingut del correu corporatiu o
desxifrar informacio ubicada a les estacions de treball, als servidors de xarxa o als serveis al nivol. En cap
cas no es podra recuperar la clau d'identificacio i signatura electronica.

4. L'Gs dels certificats s'ha de fer d'acord amb el que s'estipuli al Sistema de gesti¢ de seguretat de la in-
formacio (SGSI).

Article 12. L'Us de la xarxa

1. La navegacio per la xarxa d'Internet es fa amb finalitats professionals.

2. Els usuaris son els Unics responsables de les sessions iniciades a Internet amb els equips informatics
gue tenen a la seva disposicio.

3. Es reserva el dret a filtrar el contingut al qual pot accedir I'usuari mitjancant Internet des dels equips
informatics, aixi com a registrar els accessos fets des d'aquests equips.

4. Es consideren prohibides les activitats seglients:

a) L'accés a les xarxes socials d'Internet, exceptuant els serveis que per les seves caracteristiques esti-
guin autoritzats a accedir-hi.

b) La utilitzacio de programes P2P o similars, de xats o de programes de conversa en temps real no au-
toritzats pel CSI.

) La modificaci¢ de les configuracions dels navegadors dels equips informatics.

d) L'accés, el buidatge i lemmagatzematge de pagines amb continguts il-legals, exceptuant els serveis que
per les seves propies caracteristiques estiguin autoritzats a accedir-hi.

5. En I'Us necessari d'Internet per a la realitzacio de les tasques professionals, els usuaris han de ser cons-
cients que en l'exercici de les seves funcions representen el Consell Superior de la Justicia o 'Administracio
de justicia i, per tant, es comprometen en la seva conducta a reflectir I'etica, la professionalitat, la cortesia
i la responsabilitat corresponent.
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Article 13. £/ correu electronic i les activitats de comunicacio
1. De forma general s'han de seguir les indicacions segients:

a) El correu electronic és exclusivament per a Us professional, ja que és una eina de treball. Qualsevol Us
particular ha de ser puntual i limitat.

b) El Consell Superior de la Justicia o 'Administracié de la justicia, com a responsables i gestors del cor-
reu electronic, poden prendre les mesures necessaries en el marc de les seves competencies quan ob-
servin indicis d'un Us indegut per part d'un usuari.

) En el cas que es rebi un missatge erroniidentificat tant pel contingut com pels remitents, s’ha d'eliminar.

d) Les comunicacions efectuades en el desenvolupament de les tasques professionals en cap cas no
s'han d’enviar des de comptes personals.

e) Quan s'enviin correus electronics a multiples destinataris els quals no es coneixen entre si, shan d'en-
viar sempre amb copia oculta per no difondre les adreces sense el consentiment degut.

f) Abans d'obrir un missatge de correu electronic, es recomana comprovar que el remitent sigui algl conegut.

g) Per evitar el correu massiu no sollicitat, com a regla general només s'ha de donar I'adreca de correu
electronic a persones conegudes.

h) No s'ha d'introduir I'adreca de correu electronic en forums o llocs web no institucionals o que no si-
guin de confianga.

2. De forma no limitant, no s'accepten les activitats seglents:

a) L'enviament de missatges de correu electronic de correu brossa (per exemple, Ponzi o altres estafes
piramidals) o altre material publicitari a persones que no hagin sol'licitat especificament aquest material.

b) L'enviament de missatges de correu electronic que pel seu contingut incompleixi el marc normatiu
del Principat d’Andorra.

Article 14. Les publicacions en linia
1. Les publicacions en linia que els usuaris facin en el marc de la seva tasca professional estan subjectes
als termes i restriccions establerts en aquesta normativa.

2. Es permet I'Us limitat i ocasional dels sistemes de I'entitat per participar en publicacions en linia, sempre
que es faci de manera professional i responsable, no infringeixi la normativa, no perjudiqui els interessos
de l'entitat i no interfereixi en les tasques laborals habituals dels usuaris.

Article 15. L'Us de l'emmagatzematge

1. l'espai en disc i a la xarxa corporativa no s’ha d'emprar per a fins privats, ja que constitueix una eina de
treball i té capacitat limitada. En particular, s’ha d'evitar emmagatzemar, fins i tot amb caracter provisional
o temporal, continguts de grans dimensions, com arxius multimedia.

2.Com a mesura preventiva, en les estacions de treball i equips portatils corporatius es restringeix I'entrada
i la sortida de dades, i es limita 'accés als suports demmagatzematge.

3. Queda prohibit copiar informacié en suports no gestionats.
4. 'emmmagatzematge d'informacio al ndvol només s'efectua usant les plataformes aprovades i autoritzades.
Article 16. L'Us dimpressores, fotocopiadores i escaners

1. En cas d'enviar a imprimir un document amb informacié confidencial a una impressora compartida amb més
usuaris, l'usuari ha d'esperar que acabila impressio presencialment per evitar perdues o oblits de la documentacio.

2. Després de fotocopiar o escanejar un document, s'ha d'enretirar l'original i la copia al moment.

3. Cal destruir les cOpies en paper rebutjades que continguin informacié confidencial en destructores de paper.
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Article 17. La pérdua de la vinculacio laboral

1. Els usuaris no poden esborrar informacio dels dispositius digitals, de la xarxa, dels espais o dels serveis
corporatius, d'aplicacions corporatives, de busties de correu i de suports externs quan cessi la seva vincu-
laci¢ laboral o col-laboracié professional amb el Consell Superior de la Justicia o 'Administracio de justicia.

2. 'Area de Transformacié Digital gestiona o elimina, d'acord amb els procediments establerts, els dispo-
sitius digitals i la informaci¢ i les aplicacions.

3. Es pot recuperar la informacio dels serveis informatics que es posen a disposicié dels usuaris per a
I'exercici de les seves funcions.

4. En finalitzar la relacio laboral o la colllaboracié professional, l'usuari ha de retornar immediatament tot
el material de qualsevol tipus que li hagi estat lliurat.

Article 18. Control en cas d'indicis d'Us indegut

1. EI Consell Superior de la Justicia pot fer les tasques de control i seguiment que siguin necessaries en
les infraestructures comunes, dispositius digitals i serveis d'informacio assignats als usuaris a l'efecte de
comprovar iverificar que I'Us dels actius d'informacio s'ajusta al que estableix agquest Reglament i no genera
incidencies operatives o de ciberseguretat.

2. Amb la finalitat de garantir el bon funcionament dels sistemes d'informacié i de fer un seguiment de la
seva utilitzacio, aixi com de detectar els possibles incidents de seguretat i respondre-hi, es disposa d'eines
i mitjans de control per fer el seguiment del seu Us i supervisar-lo, que permeten:

a) Registrar l'accés als dispositius digitals i aplicacions, als sistemes d'informacié i a les infraestructures
comunes.

b) Limitar l'accés a determinats webs o infraestructures comunes no relacionats amb les activitats labo-
rals i registrar l'accés dels usuaris a Internet, les pagines web visitades i 'hora de connexio.

) Registrar el volum de correu electronic enviat i rebut, quins son l'emissor i els destinataris dels mis-
satges i bloquejar els missatges que puguin suposar una vulneracio d'aquest Reglament o un risc de ci-
berseguretat.

d) Registrar I'is de les comunicacions digitals dels usuaris, controlar el volum de trafic de descarrega de
dades des d'Internet, i, si no és justificat, disminuir la velocitat de descarrega sense avis previ.

e) Analitzar les aplicacions i els elements de la infraestructura comuna, els serveis i els dispositius digi-
tals amb la finalitat de detectar i erradicar el codi maliciés i 'equipament informatic que el crel, distribu-
eixi 0 processi.

3. Es pot bloquejar i desconnectar qualsevol dispositiu digital o infraestructura comuna gue suposi una
amenaca per al bon funcionament dels sistemes d'informacié o causi incidéncies.

Article 19. Formacio
El Consell Superior de la Justicia ha de facilitar la formacié necessaria als usuaris interns als efectes del
degut coneixement d'aquesta normativa.

Article 20. Incompliment

1. l'incompliment del que disposa aquest Reglament pot ser sancionat d'acord amb la Llei de la funcio pu-
blica de I'Administraci¢ de justicia i la Llei qualificada de la justicia, sens perjudici que s'adoptin les mesures
de restriccié o de suspensi¢ d'Us que es considerin escaients. En qualsevol cas, correspon als superiors
jerarquics prevenir i, si escau, corregir l'incompliment de les obligacions del personal en aguesta materia.

2. Enel cas dincompliment del que determina aquest Reglament per part del personal extern, és aplicable
el que estableixi el contracte de prestacié de serveis, sens perjudici que es puguin adoptar les mesures
de restriccid o suspensié que es considerin adients, aixi com altres mesures orientades a efectuar les
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reclamacions a les quals aquest incompliment pugui donar lloc, en els termes establerts a la Llei de con-
tractacio publica o altra normativa aplicable.

Cosa que es fa publica per a coneixement general,
Andorra la Vella, 11 de desembre del 2024

Josep Maria Rossell Pons
President
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